
Datum   Behörde Land Verantwortlicher Sachverhalt
24.7.19 FTC USA 4.154.325.000,00 € 5.000.000.000 $ Facebook

8.7.19 ICO Großbritannien 204.000.000,00 € Art. 32 British Airways

9.7.19 ICO Großbritannien 110.000.000,00 € Art. 32

24.7.19 SEC USA 89.709.500,00 € 100.000.000 $ - Facebook

21.1.19 CNIL Frankreich 50.000.000,00 € - Art. 4 Nr.11, 5, 6, 13, 14 Google LLC

15.01.20 Garante per la protezione dei dati personali Italien 27.802.946,00 € Art. 5, 6 DSGVO Tim SpA

ICO Großbritannien 22.000.000,00 € Art. 22 British Airways

23.10.19 OTS Österreich 18.000.000,00 € Verwaltungsstrafe

Jul.20 Italien 16.729.600,00 € Art. 6 DSGVO Wind Tre

Nov.20 Garante per la protezione dei dati personali Italien 12.250.000,00 € Art. 6 DSGVO Vodafone

17.01.20 Garante per la protezione dei dati personali Italien 11.500.000,00 € Art. 5, 6, 32 DSGVO Eni gas e luce SpA

Feb.21 Datatilsynet Norwegen 9.600.000,00 € 100.000.000 NOK Art. 9 DSGVO Grindr

31.03.21 AEPD Spanien 8.150.000,00 € Art. 21, 28, 44 DSGVO

Feb.21 AEPD Spanien 6.000.000,00 € Art. 6, 13, 14 DSGVO CAIXABANK, SA

02.04.21 Garante per la protezione dei dati personali Italien 4.501.868,00 € Art. 6, 12, 13, 32 DSGVO Fastweb SpA

28.8.19 CPDP bzw. KZLD Bulgarien 2.600.000,00 € 5.100.000 BGN Art. 32

28.6.19 Garante Italien 1.000.000,00 € - - Facebook

Autoriteit Persoonsgegevens Niederlande 725.000,00 € Keine Angabe

Jul.20 Belgien 600.000,00 € Art. 17 DSGVO Google Belgium SA

19.03.21 AEPD Spanien 600.000,00 € Art. 32, 33 DSGVO
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Auch wenn es bei dem Vergleich zwischen FTC und Facebook nicht 
um ein Bußgeld nach DSGVO geht, wurden ähnliche 
Datenschutzverstöße geahndet: Durch den Cambridge Analytica-
Skandal waren Zugriffe Dritter auf persönliche Daten bekannt 
geworden, die dann zur gezielten Stimmungsmache genutzt 
wurden. Facebook hatte zudem Fehlinformationen zur Nutzung der 
Gesichtserkennung bereitgestellt und zur Sicherheit hinterlegte 
Mobilfunknummern anderweitig zu Werbezwecken verwendet. 
Facebook verpflichtete sich im Rahmen des Vergleichs zu einem 
transparenteren Umgang mit Kundendaten und zur 
Implementierung neuer Strukturen zur Sicherung der Privatheit der 
persönlichen Daten.

Link Link Link

(noch nicht final) 
183.390.000 £

Die Kreditkarten- und Adressdaten von ca. 500.000 Kunden waren 
wegen unzureichenden Sicherheitsvorkehrungen durch eine 
Umleitung auf eine andere Seite gehackt worden. Das Datenleck 
hatte British Airways selbst gemeldet.

Link Link

(noch nicht final) 
99.200.396 £

Marriott 
International, Inc.

Unbefugte hatten Zugriff auf Daten von 339.000.000 Gästen, davon 
ca. 30.000.000 aus EU-Ländern. Das Datenleck soll auf 
ungenügende Sicherheitsvorkehrungen nach der Übernahme von 
Starwood (2016) zurückzuführen sein. Marriott meldete das Leck 
selbst.

Link Link

Auch wenn es bei dem Vergleich zwischen SEC und Facebook 
nicht um ein Bußgeld nach DSGVO geht, waren ähnliche 
Datenschutzverstöße betroffen:  Durch den Cambridge Analytica-
Skandal waren Zugriffe Dritter auf persönliche Daten bekannt 
geworden, die dann zur gezielten Stimmungsmache genutzt 
wurden. Das SEC ahndete das Leugnen Facebooks, dass die 
Datensicherheit gegenüber Dritten nicht gewährleistet sei, als ihnen 
das Datenleck längst bekannt war.

Link Link Link

Google verstieß nach Ansicht des CNIL gegen zahlreiche 
Datenschutzgrundsätze wie das Transparenzgebot und die 
Zweckbindung, da z.B. für personalisierte Werbung mit einem 
vorangekreuzten Kästchen ohne Einwilligung Daten gesammelt 
wurden oder Einwilligungen für mehr als einen Zweck gebündelt 
eingeholt wurden. Zudem seien an vielen Stellen die Informationen 
für Kunden schwer verständlich oder unklar.

Link Link Link

Das Unternehmen betrieb umfassendes Telemarketing ohne 
Einwilligung der Betroffenen.

Link

Die Kreditkarten- und Adressdaten von ca. 500.000 Kunden waren 
wegen unzureichenden Sicherheitsvorkehrungen durch eine 
Umleitung auf eine andere Seite gehackt worden. Das Datenleck 
hatte British Airways selbst gemeldet.
Das Bußgeld wurde durch den pandemiebedingten 
Umsatzrückgang um rund 90 % reduziert.

Link

Österreichische 
Post AG (ÖPAG)

Das Unternehmen hat Informationen zur politischen 
Übereinstimmung verarbeitet. Ferner wurde Informationen über die 
Häufigkeit von Umzügen gesammelt.

Link

mehrfacher Verstoß gegen Datenschutzbestimmungen durch 
Werbeaktivitäten ohne Einwilligung der betroffenen Personen

Link

Betroffene erhielten unerwünscht Werbeanrufe von Vodafone oder 
Firmen aus dem Vermarktungsnetzwerk von Vodafone.
Die Aufsichtsbehörde stellte zudem Mängel bei der Erfüllung der 
Rechenschaftspflicht und den technischen und organisatorischen 
Maßnahmen fest.

Link

Die Höhe der Strafe setzt sich aus zwei verschiedenen Strafen 
zusammen. Zum einen betrieb das Unternehmen Telemarketing, 
welches ohne die Einwilligung der Betroffenen, bzw. Ablehnung 
dieser erfolgten. Weiterhin wurde das Fehlen angemessener 
technischer und organisatorischer Maßnahmen festgestellt, mit 
denen die Ablehnung der Betroffenen erfasst werden könnte. Die 
zweite Strafe erfolgte aufgrund intransparenter Vertragsstrukturen, 
mit denen das Unternehmen Verträge ohne Kenntnis der 
Betroffenen vermerkte oder verlängerte.

Link

Nutzerdaten wurden ohne rechtliche Grundlage mit Werbepartnern 
geteilt. Schwerwiegend zu beurteilen ist, dass bereits die Nutzung 
der Dating-App einen Einblick in die sexuelle Orientierung der 
Nutzer gibt. Diese sensiblen Daten setzten einen besonderen 
Schutz vor raus.

Link Link

Vodafone España, 
S.A.U.

Von April 2018 bis September 2019 gingen 191 Beschwerden über 
fortlaufende Telefonanrufe und SMS-Nachrichten durch das 
Unternehmen bei den Betroffenen ein, welche die Verarbeitung 
ihrer Daten zu Werbezwecken bereits widersprochen hatten. Bei 
der Untersuchung durch die Aufsichtsbehörde wurde festgestellt, 
dass es sowohl an einer kontinuierlichen Überwachung der 
Datenverarbeitungen als auch an geeigneten technischen und 
organisatorischen Maßnahmen mangelte, um insbesondere 
Werbemaßnahmen gegenüber Betroffenen zu vermeiden, die von 
ihren Betroffenenrechten des Widerspruchs oder der Löschung 
Gebrauch machten. Darüber Hinaus wurde auch eine 
Datenübertragung in ein Drittland (Peru) festgestellt.

Link Link

Das Bußgeld setzt sich aus zwei Verstößen zusammen: zum einen 
wurden die Betroffenen nicht ausreichend über die Kategorie der 
betreffenden personenbezogenen Daten noch über den Zweck der 
Verarbeitung informiert. Zum anderen waren die auf dem 
berechtigten Interesse des Unternehmens beruhenden 
Verarbeitungstätigkeiten nicht ausreichend gerechtfertigt.

Link

Eine hohe Anzahl an Betroffenen beschwerte sich über fortlaufende 
Werbeanrufe von Telefon- und Internetdiensten, die von dem 
Unternehmen ohne deren Einwilligung angeboten wurden. Bei der 
Untersuchung wurden große datenschutzrechtliche Defizite bei dem 
Unternehmen festgestellt. Darunter zählte Telemarketing, welches 
durch fiktive Nummern, die nicht im italienischen Register für 
Kommunikationsbetreiber registriert war, von den für das 
Unternehmen tätigen Call-Center, unter Missachtung der 
datenschutzrechtlichen Vorschriften durchgeführt wurde. Zudem 
wurden die Betroffenen nicht darüber informiert, dass deren 
Kontaktdaten von externen Partnern übermittelt wurden. Neben 
diesen Verstößen ließen sich auch die technischen und 
organisatorischen Maßnahmen zum Schutz der 
personenbezogenen Daten und die Möglichkeit zur Ausübung von 
Betroffenenrechten als ungenügend feststellen.

Link

Nationale 
Steuerbehörde 

(NRA bzw. NAP)

Die Datenschutzaufsichtsbehörde verhängte das Bußgeld gegen 
die NRA, weil aufgrund mangelnder technischer und 
organisatorischer Maßnahmen die Daten von über 6 Mio. lebenden 
und verstorbenen Personen gestohlen und im Internet veröffentlicht 
worden waren. Zusätzlich hat die Steuerbehörde 6 Monate Zeit, um 
Maßnahmen zur Verbesserung der Sicherheit umzusetzen und um 
eine Risikoanalyse und eine neue Datenschutzfolgenabschätzung 
für jedes System durchzuführen.
Bezüglich der Beschwerden, die weiterhin bei der Aufsichtsbehörde 
eingingen, merkte diese an, dass mit der Überprüfung und der 
Anordnung der Maßnahmen und des Bußgelds das Verfahren 
abgeschlossen sei und nach dem Grundsatz „ne bis in idem‟ 
weitergehende zivilrechtliche Einzelansprüche nur noch gerichtlich 
verfolgbar seien, dies aber keiner erneuten Überprüfung der 
Behörde bedürfe.

Link Link

Obwohl das Bußgeld nach altem Recht verhängt wurde, sind 
dieselben Datenschutzgrundsätze betroffen. Durch den Cambridge 
Analytica-Skandal wurde der Zugriff Dritter auf persönliche Daten 
von Facebook-Nutzern bekannt, darunter befanden sich auch die 
Daten von über 200.000 Italienern. Die Garante rügte den 
intransparenten Umgang mit den Daten, die fehlende Legitimation 
(Einwilligung) zur Nutzung und die unkooperative Haltung 
gegenüber der Aufsichtsbehörde. Unter der DSGVO hätte dass 
Bußgeld erheblich höher ausfallen können.

Link Link

Es wurden zum Zutritt in das Gebäude keine Zutrittskarten 
verwendet, sondern der Fingerabdruck ( Vier Fingerabdrücke pro 
Person ) Ergebnis: 337 Personen mit 1.348 Fingerabdrücke.

Link

Ein Betroffener hatte bei Google die Entfernung eines negativen 
Links über ihn beantragt. Die Anfrage wurde von Google abgelehnt. 
Des Weiteren mangelt es Google an Transparenz den dem 
Formular und der Antwort dem Betroffenen gegenüber.

Link

AIR EUROPA 
LÍNEAS 

AÉREAS,S.A.

Durch unzureichende technische und organisatorische Maßnahmen 
des Unternehmens, gelang es unbefugten Personen Zugriff auf 
über 480.000 Kundendaten, welche neben den 
personenbezogenen Informationen auch deren Bankdaten 
umfassten, zu erhalten. Darüber Hinaus wurde diese 
Datenschutzverletzung nicht rechtzeitig nach Kenntnisnahme an die 
Behörde gemeldet.

Link

https://www.wsj.com/articles/facebook-agrees-to-pay-5-billion-in-ftc-settlement-11563971400
https://newsroom.fb.com/news/2019/07/ftc-agreement/
https://www.faz.net/aktuell/wirtschaft/diginomics/facebook-akzeptiert-milliarden-strafe-16300185.html
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/ico-announces-intention-to-fine-british-airways/
https://www.spiegel.de/netzwelt/netzpolitik/british-airways-millionenstrafe-wegen-datenpanne-a-1276270.html
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-99-million-under-gdpr-for-data-breach/
https://www.heise.de/newsticker/meldung/DSGVO-Strafe-110-Millionen-Euro-Bussgeld-fuer-Hotelkette-Marriott-angesetzt-4466555.html
https://www.sec.gov/news/press-release/2019-140
https://www.wsj.com/articles/facebook-expected-to-settle-sec-claims-of-inadequate-disclosures-over-privacy-practices-11563933513?mod=mktw
https://www.tagesspiegel.de/wirtschaft/nach-datenschutz-skandalen-facebook-akzeptiert-rekordstrafe-von-fuenf-milliarden-dollar/24695286.html
https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc
https://www.zeit.de/digital/datenschutz/2019-01/frankreich-datenschutzbehoerde-cnil-google-strafe-dsgvo
https://www.cmshs-bloggt.de/tmc/datenschutzrecht/dsgvo-bussgeld-google-cnil-eur-50-mio/
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9256409
https://www.heise.de/news/Datenschutzpanne-British-Airways-muss-22-Millionen-Euro-zahlen-statt-204-4931253.html#:~:text=Die%20britische%20Datenschutzbeh%C3%B6rde%20hat%20gegen,umgerechnet%20rund%2022%20Millionen%20Euro.
https://www.ots.at/presseaussendung/OTS_20191029_OTS0095/strafverfahren-gegen-oesterreichische-post-ag
https://edpb.europa.eu/news/national-news/2020/telephone-operators-italian-sa-fines-wind-eur-17-million-and-iliad-eur-08_de
https://edpb.europa.eu/news/national-news/2020/aggressive-telemarketing-practices-vodafone-fined-over-12-million-euro_de
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9244351
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-intention-issue-eu-10-million-fine-grindr-llc_de
https://www.faz.net/aktuell/wirtschaft/millionenstrafe-fuer-dating-app-grindr-17165540.html
https://edpb.europa.eu/news/national-news/2021/spanish-dpa-fines-vodafone-spain-more-8-million-euros_en
https://www.aepd.es/es/documento/ps-00059-2020.pdf
https://edpb.europa.eu/news/national-news/2021/spanish-data-protection-authority-aepd-imposes-fine-6000000-eur-caixabank-sa_en
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9570980
https://www.cpdp.bg/index.php?p=news_view&aid=1519
https://www.heise.de/newsticker/meldung/Hackerangriff-in-Bulgarien-betrifft-Millionen-Menschen-4472405.html
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9121352
https://www.n-tv.de/wirtschaft/Facebook-muss-schon-wieder-zahlen-article21115531.html
https://www.datenschutzbeauftragter-info.de/bussgeld-in-holland-unrechtmaessige-verarbeitung-von-fingerabdruecken/
https://edpb.europa.eu/news/national-news/2020/belgian-dpa-imposes-eu600000-fine-google-belgium-not-respecting-right-be_en
https://www.aepd.es/es/documento/ps-00179-2020.pdf


28.8.19 CPDP bzw. KZLD Bulgarien 511.000,00 € 1.000.000 BGN Art. 32

Mrz.21 Niederlande 475.000,00 € Art. 33 DSGVO Booking.com

Jan.21 UODO Polen 460.000,00 € 1.900.000 PLN Art. 32 DSGVO

16.7.19 AP Niederlande 460.000,00 € - Art. 32

Dez.20 DPC Irland 450.000,00 € Art. 33 Abs. 1, 5 DSGVO

17.7.18 CNPD Portugal 400.000,00 € - Art. 5 I f, 32

28.5.19 CNIL Frankreich 400.000,00 € - Art. 5, 32

09.03.21 Garante per la protezione dei dati personali Italien 300.000,00 € Art. 5, 35 DSGVO INPS

Feb.21 IMY Schweden 250.000,00 € 2.500.000 SEK Polizeibehörde

Jan.21 UODO Polen 250.000,00 € 1.000.000 PLN Art. 32 DSGVO ID Finance Poland

11.6.19 AEPD Spanien 250.000,00 € - Art. 5 I a, 7 III

15.3.19 UODO Polen 220.000,00 € 943.000 PLN Art. 14

3.6.19 Datatilsynet Dänemark 200.880,00 € 1.500.000 DKK Art. 5 I e

27.3.20 NGSC Großbritannien 190.544,00 € 171.000 GBP 240.576 Fälle bzgl. unerlaubte Werbeanrufe

25.7.19 CNIL Frankreich 180.000,00 € - Art. 32

29.3.19 Datatilsynet Norwegen 170.000,00 € 1.600.000 NOK Art. 5 I f, 32

25.3.19 Datatilsynet Dänemark 160.000,00 € Art. 5 I e

2019 HDPA Griechenland 150.000,00 € - Art. 5 I a, b, c, 13 I c, 14 I c

28.07.20 Datatilsynet Dänemark 147.778,00 € 1.100.000 DKK Art. 5 DSGVO

27.6.19 ANSPDCP Rumänien 130.000,00 € 613.912 RON Art. 5 I c, 25 I UniCredit Bank S.A.

Jan.21 AEPD Spanien 100.000,00 € Art. 5 Abs. 1 lit. d, 17 DSGVO

„Banka DSK‟ EAD
(DSK Bank)

Die Aufsichtsbehörde verhängte das Bußgeld gegen die Bank, da 
aufgrund mangelnder technischer und organisatorischer 
Maßnahmen die Daten von über 30.000 Kunden und unzähligen 
verbundenen Personen (z.B. Ehepartnern und Kindern) unbefugten 
Dritten zugänglich waren. Da unzählige Personen betroffen waren 
und in vereinzelten Fällen sogar Krankheitsdaten als besonders 
sensible Daten darunter waren (z.B. Krankheit als Grund für 
verminderte Erwerbsfähigkeit bei einem Kreditantrag aufgeführt), 
fiel das Bußgeld besonders hoch aus.

Link

Namen, Adressen, Telefonnummern und Details zur 
Hotelbuchungen von über 4.000 Kunden sowie 
Kreditkartennummern von mehr als 200 Kunden konnten gehackt 
werden. Auch für weitere Kreditkartendaten von weiteren Kunden 
bestand ein hohes Sicherheitsrisiko, da mit den Daten Phishing-
Angriffe durchgeführt wurden. Des Weiteren kam es zu einer 
verzögerten Meldung  der Datenpanne bei der Aufsichtsbehörde 
(ca. 22 Tage nach bekannt werden).

Link

Vrigin Mobile 
Polska

Das Unternehmen hat keine angemessenen technischen und 
organisatorischen Maßnahmen zur Gewährleistung der Sicherheit 
der verarbeiteten Daten umgesetzt.

Link

HagaZiekenhuis
(Haga-

Krankenhaus)

Das Krankenhaus wurde mit dem Bußgeld belegt, da wichtige 
Sicherheits-vorkehrungen zum Schutz der Krankendaten vor dem 
Zugang Unbefugter nicht getroffen worden waren, wie z.B. die 
Überprüfung von Protokolldateien und die Zwei-Faktoren-
Authentifizierung. Die Mängel kamen heraus, als mehrere 
Mitarbeiter, die hierzu unbefugt waren, Einsicht in die Krankenakte 
einer Reality-TV-Persönlichkeit nahmen. Das Krankenhaus bekam 
außerdem ein Ultimatum, um hinreichende 
Sicherheitsvorkehrungen zu implementieren. Bei Ablauf drohen 
weitere Bußgelder.

Link Link

Twitter International 
Company

Bei der Änderung der zu dem Account gehörenden E-Mail-Adresse 
über ein Android-Gerät wurden alle Tweets des Nutzer öffentlich 
gestellt, ohne dass dies für den Nutzer ersichtlich war. Von der 
Datenpanne waren etwa 88.000 Nutzer in der EU/EWR betroffen.

Link

Centro Hospitalar     
    Barreiro Montijo 

(Krankenhaus)

Das Krankenhaus hatte keine hinreichenden 
Sicherheitsvorkehrungen zum Schutz der Krankendaten getroffen. 
Es kam heraus, dass mehr als 3x so viele Ärzte-Nutzerprofile 
registriert waren wie Ärzte dort arbeiteten und auch Techniker 
Zugang zu besonders zu schützenden Daten hatten. Die Ärzte 
hatten zudem ungeachtet ihrer Spezialisierung unbegrenzten 
Zugang zu allen Patientenakten.

Link Link

Sergic 
(Immobiliendienstlei

ster)

Daten von abgelehnten Mietkandidaten wurden nach der 
Überprüfung weiter gespeichert und kein Datum für die Löschung 
festgelegt. Auf der Webseite von Sergic war ein Zugang durch 
Unbefugte zu sensiblen personenbezogenen Daten wie z.B. 
Ausweiskopien möglich. Die Überprüfung durch die CNIL nach 
Beschwerde eines Kunden ergab zudem, dass die Schwachstelle 
dem Unternehmen seit Monaten bekannt gewesen und dennoch 
nichts unternommen worden war.

Link Link

Das nationale Institut für Soziale Sicherheit verarbeitete, im 
Rahmen der Antragsprüfung, personenbezogene Daten von 
Politikern, welche COVID-19 Hilfsgelder beantragt hatten. 
Untersuchungen der Aufsichtsbehörde ergaben, dass die 
Verarbeitung nicht angemessen erfolgte und die Einhaltung der 
datenschutzrechtlichen Vorschriften bei der Prüfung nicht 
nachgewiesen werden konnte, was gegen die Grundsätze der 
Rechenschaftspflicht, sowie Transparenz verstieß. Auch die 
Einhaltung der Grundsätze der Rechtmäßigkeit, Datenminimierung, 
sowie Richtigkeit  konnte nicht gewährleistet werden. Schließlich 
stellte die Behörde fest, dass auch das Risiko der Verarbeitung 
nicht angemessen bewertet wurde und eine erforderliche 
Datenschutz-Folgeabschätzung nicht durchgeführt wurde.

Link

Mitarbeiter verwendeten die Gesichtserkennungssoftware 
ClearView AI ohne vorherige Autorisierung. Die Verarbeitung 
biometrischer Daten durch die Software entspricht nicht den 
Anforderungen des schwedischen Criminal Data Act. Von der 
Polizeibehörde konnten keine geeigneten organisatorischen 
Maßnahmen vorgewiesen werden, die eine rechtmäßige 
Verarbeitung der Daten hätten gewährleisten können. Eine 
Datenschutzfolgenabschätzung wurde nicht durchgeführt.

Link ZD-Aktuell
2021, 05095

Das Unternehmen hatte keine geeigneten technischen und 
organisatorischen Maßnahmen ergriffen, um den Grundsatz der 
Vertraulichkeit der personenbezogenen Daten aufrecht zu erhalten.

Link

La Liga (Profi-
Fußball-Liga)

Um Schaden durch illegale Übertragungen der Pay-TV-Spiele in 
Sportbars vorzubeugen, hatte LaLiga mit ihrer App die Handy-
Mikrofone der etwa 10 Millionen Nutzer aktiviert, um so durch kurze 
Aufnahmen illegale Übertragungsorte identifizieren zu können. Dass 
die Einwilligung in den Zugriff auf Mikrofondaten auch zur 
Überwachung dienen sollte, war den Nutzern nicht bekannt und 
eine Widerrufsmöglichkeit für diese Funktion nicht transparent 
genug. LaLiga verteidigte sich damit, dass nur während der 
Spielzeiten für kurze Ausschnitte das Mikrofon eingeschaltet würde, 
um Übereinstimmungen mit den laufenden Spielen zu erkennen. 
Persönliche Gespräche der Betroffenen würden zu keiner Zeit 
mitgeschnitten.

Link Link Link

  Bisnode AB            
 (Anbieter für 

digitale 
Wirtschaftsinformati

onen)

Das Unternehmen hatte im Fall von über 6 Mio. Personen Daten 
aus öffentlich zugänglichen Quellen erhoben, ohne diese zu 
informieren, da sie keine E-Mail-Adressen zur Verfügung hatten und 
ihnen der finanzielle und organisatorische Aufwand, diese Personen 
über die vorhandenen Telefonnummern oder Postanschriften zu 
kontaktieren, zu groß war. Die Aufsichtsbehörde verhängte das 
Bußgeld in dieser Höhe, da ihrer Ansicht nach das Unternehmen 
die Informationspflicht bewusst ignoriert hatte und auch keinen 
Willen zeigte, das Vorgehen zukünftig zu ändern.

Link Link

IDdesign A/S 
(Möbelhersteller)

IDdesign speicherte die Daten von ca. 385.00 Kunden ohne 
Löschung nach Abschluss von Geschäftsbeziehungen und ohne ein 
Datum für die Löschung festzulegen und verstieß damit gegen den 
Grundsatz der Speicherbegrenzung. Bei dem Bußgeld handelt es 
sich um eine Empfehlung durch die Datatilsynet, das in Dänemark 
nur ein Gericht verhängen kann.

Link Link

Black Lion 
Marketing Ltd 

Link

Active Assurances  
(Auto-

Versicherungsanbie
ter)

Die Aufsichtsbehörde bemängelte die leichte Zugänglichkeit 
Unbefugter zu Daten (wie kopierten Führerscheinen und 
Bankverbindungsdaten) auf der Webseite aufgrund 
organisatorischer Mängel, die z.B. ein Passwort-Management 
beinhalteten, dass Zugang ohne weitere Authorisierung 
ermöglichte.

Link Link

Stadtverwaltung 
Bergen

Die Sicherheitsvorkehrungen im Verwaltungssystem der Stadt in 
Bezug auf 35.000 Nutzerkonten von den Grundschulen waren 
ungenügend, so dass  z.B. Adressen, Geburtsdaten und 
Schulnoten ohne großen Aufwand von Unbefugten eingesehen 
werden konnten, sowohl auf der Online-Lernplattform als auch im 
Schulverwaltungssystem. Ein interner Whistleblower hatte darauf 
schon zuvor hingewiesen und auch die Aufsichtsbehörde hatte die 
Gemeinde gewarnt. Besonders erschwerend wurde bei der 
Bußgeldhöhe berücksichtigt, dass bei den 35.000 ungeschützten 
Nutzerkonten neben denen der Angestellten auch gerade die der 
Kinder als besonders schützenswerten Adressaten der DSGVO 
betroffen waren.

Link Link Link

(noch nicht final) 1.200.000 
DKK

Taxa 4x35   
(Taxiunternehmen)

Die Kundennamen wurden regelmäßig nach 2 Jahren gelöscht, die 
Telefonnummern und Daten zu den Fahrten allerdings für 5 Jahre 
gespeichert. Bei einer Überprüfung durch die Aufsichtsbehörde 
wurden über 8 Mio. Datensätze gefunden, die über die notwendige 
Zeit von 2 Jahren hinaus gespeichert worden waren. Die große 
Anzahl von ohne legitimen Grund gespeicherten Daten wirkte sich 
erschwerend auf die Höhe des Bußgelds aus. Dabei handelt es sich 
nach dänischem Recht zunächst nur um eine Empfehlung, die 
Verhängung erfolgt dann durch ein Gericht.

Link Link

Pricewaterhouseco
opers Business 

Solutions SA

Das Unternehmen hatte seine Angestellten Einwilligungen zur 
Datenverarbeitung unterzeichnen lassen und damit dann auch 
Daten erhoben, die über das Notwendige hinausgingen. Da sich die 
Verarbeitung im Arbeitgeber-Arbeitnehmer-Verhältnis aber bereits 
auf einen legitimen Zweck stützt, kann eine Einwilligung nicht 
greifen und ein Widerruf wäre wirkungslos. Zudem wäre eine 
Einwilligung bei dem Ungleichgewicht zwischen Arbeitgeber und 
Arbeitnehmer nie freiwillig. Darüber wurden die Arbeitnehmer nicht 
hinreichend informiert, sodass Verstöße gegen das 
Transparenzgebot, Zweckbindung, Datenminimierung und 
Informationspflichten vorlagen.

Link Link

Arp-Hansen Hotel 
Group

Das Unternehmen missachtete den Grundsatz der 
Speicherbegrenzung, indem über 500.000 Kundenkonten nicht 
fristgemäß gelöscht wurden.

Link

Das Bußgeld wurde aufgrund unzureichender technischer und 
organisatorischer Maßnahmen zum generellen Schutz und auch der 
Minimierung der Kundendaten verhängt. Aufgrund der Mängel 
hatten z.B. Kunden beim Erhalt von Online-Überweisungen Zugriff 
auf Daten des Überweisenden.

Link Link

Iberdrola Clients, S. 
A. U.

Das Unternehmen kam der mehrmaliger Aufforderung eines 
Betroffenen nicht nach, dessen Daten zu berichtigen bzw. zu 
löschen.

ZD-Aktuell
2021, 05095

https://www.cpdp.bg/index.php?p=news_view&aid=1514
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/besluit_boete_booking.pdf
https://edpb.europa.eu/news/national-news/2021/polish-dpa-virgin-mobile-polska-incidental-safeguards-review-not-regular_de
https://autoriteitpersoonsgegevens.nl/nl/nieuws/haga-beboet-voor-onvoldoende-interne-beveiliging-pati%C3%ABntendossiers
https://www.tenfold-security.com/dsgvo-busgeld-fur-krankenhaus-in-den-haag/
https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-twitter-inquiry
https://www.publico.pt/2018/10/22/sociedade/noticia/hospital-barreiro-contesta-judicialmente-coima-400-mil-euros-comissao-dados-1848479
https://www.datenschutz.org/erste-dsgvo-sanktion-krankenhaus-in-portugal-soll-strafe-zahlen/
https://www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=CNILTEXT000038552658&fastReqId=119744754&fastPos=1
https://www.gronau-it-cloud-computing.de/frankreich-zieht-beim-datenschutz-die-daumenschrauben-an/
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9556927
https://edpb.europa.eu/news/national-news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en
https://edpb.europa.eu/news/national-news/2021/polish-dpa-id-finance-poland-checking-potential-system-vulnerabilities_de
https://www.zeit.de/digital/datenschutz/2018-06/la-liga-app-spanien-fussball-dsgvo-pay-tv-lizenz-betrug
https://www.eldiario.es/tecnologia/Agencia-Proteccion-Datos-Liga-microfono_0_908859408.html#click=https://t.co/RI3qZzucaB
https://www.heise.de/newsticker/meldung/App-hoert-mit-Datenschuetzer-verhaengt-DSGVO-Bussgeld-gegen-spanische-Fussballliga-4445151.html
https://uodo.gov.pl/en/553/1009
https://www.datenschutz-notizen.de/fast-1-million-zloty-polen-verhaengt-erstes-bussgeld-nach-dsgvo-5722384/
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/jun/tilsyn-med-iddesigns-behandling-af-personoplysninger/
https://edpb.europa.eu/news/national-news/2019/danish-dpa-set-fine-furniture-company_de
https://ico.org.uk/media/action-weve-taken/mpns/2617660/black-lion-marketing-mpn-20200327.pdf
https://www.cnil.fr/fr/active-assurances-sanction-de-180-000-euros-pour-atteinte-la-securite-des-donnees-des-clients
https://www.privacy-ticker.com/cnil-fines-french-insurance-company/
https://www.datatilsynet.no/en/about-privacy/reports-on-specific-subjects/administrative-fine-of-170.000--imposed-on-bergen-municipality/
https://www.dataprotect.at/2019/05/08/geldbu%C3%9Fe-eur-170-000-in-norwegen/
https://edpb.europa.eu/news/national-news/2019/administrative-fine-eu170000-imposed-bergen-municipality_en
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2019/mar/datatilsynet-indstiller-taxaselskab-til-boede-paa-1-2-mio-kr/
https://edpb.europa.eu/news/national-news/2019/danish-data-protection-agency-proposes-dkk-12-million-fine-danish-taxi_de
https://www.gdsm.de/150-000-e-bussgeld-gegen-pwc-in-griechenland/
https://edpb.europa.eu/news/national-news/2019/company-fined-150000-euros-infringements-gdpr_en
https://www.dataguidance.com/news/denmark-datatilsynet-recommends-dkk-11m-fine-and-reports-arp-hansen-police-failure-delete
https://www.dataprotection.ro/?page=Comunicat_Amenda_Unicredit&lang=ro
https://www.dataguidance.com/romania-anspdcp-fines-unicredit-e130000-for-data-protection-by-design-failures/


23.5.19 NAIH Ungarn 93.000,00 € 30.000.000 HUF Art. 5 I b,c, 5 II, 6, 6 I f

13.04.21 AEPD Spanien 90.000,00 € Art. 6 Abs. 1 DSGVO

Aug 20 DPC Irland 85.000,00 € Art. 32 DSGVO Tusla

Superintentencia Industria & Comercio Kolumbien 84.270,55 € 356.070.000 COP

Irische Datenschutzaufsichtsbehörde Irland 75.000,00 €

17.12.20 DPC Irland 70.000,00 € Art. 5, 32, 33 DSGVO

16.5.19 VDAI Litauen 61.500,00 € - Art. 5, 32, 33

16.03.21 AEPD Spanien 60.000,00 € Art. 6 Abs. 1 DSGVO

08.04.21 AEPD Spanien 60.000,00 € Art. 17 DSGVO Kutxabank, S.A.

Aug 19 AEPD Spanien 60.000,00 € - Art. 6

2019 AEPD Spanien 60.000,00 € - Art. 5 I f

2019 AEPD Spanien 60.000,00 € - Art. 5 I f

Feb.21 Belgien 50.000,00 € Art. 6 DSGVO

4.4.19 Garante Italien 50.000,00 € - Art. 32

Aug 19 DSB Österreich 50.000,00 € (noch nicht final) Art. 13, 37

Feb.21 Norwegen 40.000,00 € 400.000 NOK Unternehmen

Feb.21 Norwegen 40.000,00 € 400.000 NOK Art. 6 DSGVO Coop Finnmark SA

Mai 2020 DPC Irland 40.000,00 € Art. 32, 33 DSGVO Tusla

Sep.20 Norwegen 37.400,00 € 400.000 NOK

21.3.19 NAIH Ungarn 35.000,00 € 11.000.000 HUF Art. 33, 34

11.01.21 UODO Polen 30.000,00 € 136.000 PLN Art. 32, 33 DSGVO ENEA S.A.

Sziget Kulturális 
Menedzser Iroda 

Zártkörűen Működő 
Részvénytársaság 
(Organisator des 
Sziget Festivals)

Der Festival-Organisator hatte ein Check-In System implementiert, 
das neben einem Foto der Festivalbesucher auch zahlreiche Daten 
(wie Geburtsdatum) erfasste und auf Chips in Armbändern 
speicherte. So wollte man Missbrauch wie dem Mehrfachzutritt 
durch Wechsel eines Armbandes unter mehreren Personen und 
Sicherheitsbedenken (anlässlich der Bataclan-Ereignisse in Paris) 
vorbeugen. Auch auf Hinweis der Aufsichtsbehörde, dass eine 
Einwilligung oder ein legitimer Zweck für die Erhebung der 
umfassenden Daten und ihrer Speicherung nicht gegeben sei, 
reagierte der Veranstalter nicht mit Änderungen.

Link Link Link

Vodafone España, 
S.A.U.

Drei Betroffene legten Beschwerde gegen das Unternehmen ein, da 
deren Daten nach Vertragsende nicht aus den Akten gelöscht 
wurden und somit weiterhin ohne rechtliche Grundlage 
weiterverarbeitet wurden, indem die Betroffenen Rechnungen per 
SMS übermittelt bekamen mit einem Betrag von 0.

Link

Tusla meldete 71 Datenschutzvestöße, woraufhin eine umfassende 
Untersuchung durch die Aufsichtsbehörde erfolgte. Diese verhängte 
ein Bußgeld, da festgestellt wurde, dass keine adäquaten 
technischen und organisatorischen Maßnahmen implementiert 
wurden.

Link (S. 50f.)

Scotiabank 
Colpatria

Ein Bürger hat, trotzdessen, dass er dazu aufgefordert hat seine 
Daten(Telefonnummer)  zu löschen von der Bank Nachrichten 
erhalten. Ihm wurde zugesichert, dass diese Daten nicht vorliegen 
würden. Dennoch erhielt er die Nachrichten. Es stelle sich raus, 
dass die Scotiabank Colpatria die Daten hatte, da sie mit der 
Bogota Telecommunications Company (ETB) eine Vereinbarung 
getroffen hatte.

Link

Kinder- und 
Familienbehörde 

Tusla

Die Behörde hat unbefugt Informationen über Kinder an Dritte 
weitergegeben. ( Kontakt- und Standortdaten einer Mutter und 
eines Kindes wurden an einen mutmaßlichen Täter mitgeteilt. 
Ferner wurden Daten über Kinder, welche sich in Pflegefamilien 
befinden, nicht ordnungsgemäß an Verwandte weitergegeben.(Hier: 
an einen inhaftierten Vater).

Link Link

University College 
Dublin (UCD)

Die Universität meldete 7 Datenschutzverstöße, bei denen 
unbefugte Dritte Zugriff auf E-Mail Accounts der Universität erhalten 
haben oder E-Mail Zugangsdaten veröffentlicht haben. Die 
Aufsichtsbehörde stellte bei den Untersuchungen fest, dass keine 
adäquaten technischen und organisatorischen Maßnahmen 
bestanden haben, um die Sicherheit der Daten zu gewährleisten. 
Darüber Hinaus wurde der Grundsatz der Speicherbegrenzung 
dadurch verletzt, dass Daten länger gespeichert wurden, als sie 
erforderlich waren. Schließlich wurden die Verstöße nicht 
fristgemäß gemeldet.

Link (S. 52) Link

UAB MisterTango  
(Zahlungsdienstanb

ieter)

Für zwei Tage waren Daten der Kunden für Unbefugte online 
einsehbar, dieses Datenleck hatte der Betreiber nicht gemeldet - die 
Aufsichtsbehörde stellte außerdem fest, dass entgegen dem 
Grundsatz der Datenminimierung für die Dienstleistung überflüssige 
Daten gesammelt wurden.

Link Link

Vodafone España, 
S.A.U.

Das Unternehmen verarbeitete die personenbezogenen Daten der 
Betroffenen, die ehemalige Kundin des Unternehmens war, ohne 
rechtliche Grundlage, indem es Rechnungen für Dienstleistungen, 
welche nie von der Betroffenen gebucht wurden, per SMS an diese 
sendete, obwohl die Löschung der Daten beantragt und zur 
Kenntnis genommen wurde.

Link

Der Betroffene beantragte die Löschung seiner 
personenbezogenen Daten bei der Bank. Als dieser allerdings am 
nächsten Tag ein neues Konto bei jener Bank eröffnen wollte, 
bekam er mitgeteilt, dass dies nicht möglich sei, da noch gesperrte 
Daten von ihm vorliegen, welche von ihm entsperrt werden müssen. 
Dem Antrag auf Löschung wurde somit nicht ordnungsgemäß 
nachgekommen.

Link

Avon Cosmetics 
SAU

Die Aufsichtbehörde verhängte das Bußgeld gegen Avon, weil 
diese die Daten eines ihrer Vertreter ins Schuldnerregister eintragen 
ließen, nachdem er für die Produkte nicht zahlte. Der Betroffene war 
allerdings nie selbst einen Vertrag mit Avon eingegangen, sondern 
von einem Dritten angemeldet worden. Der Betroffene hatte Avon 
auch darauf hingewiesen und Löschung seiner Daten aus dem 
Register gefordert. Obwohl seine Unterschrift mit der im Vertrag 
nicht übereinstimmte, kam Avon dem nicht nach. Nach Ansicht der 
Aufsichtsbehörde hätte sich das Unternehmen der Identität seines 
Schuldners vorher ausreichend versichern müssen und auch die 
Meldung an das Schuldnerregister gar nicht erst vornehmen dürfen.

Link Link Link

Géstion De Cobros, 
    Yo Cobro, SL  

(Inkassobüro)

Das Inkassobüro sendete wiederholt E-Mails an einen Schuldner, 
der angeblich einen Mikrokredit nicht zurückgezahlt hatte, allerdings 
nicht nur an die bei dem Kreditgeber hinterlegten Adressen sondern 
auch an eine Adresse seines Arbeitsplatzes, zu der auch seine 
Kollegen Zugang hatten. Die Aufsichtsbehörde berücksichtigte die 
Dauer und den Umfang des Verstoßes sowie die mangelnde 
Kooperation bei der Aufklärung erschwerend.

Link

Endesda Energía 
XXI, SLU 

(Energieversorger)

Das Energieunternehmen hatte von dem Endesda-Konto einer 
Kundin zugunsten eines Dritten abgebucht, gegen den diese eine 
einstweilige Verfügung erwirkt hatte. Der Dritte hatte seine Daten 
telefonisch an der Stelle der Daten der Betroffenen eintragen 
lassen, indem er einfach vorgab, dass die vorhandenen Daten, die 
ihm für das Konto mitgeteilt wurden, falsch seien. Endesda hat sich 
gegenüber der Aufsichtsbehörde dazu verpflichtet, die 
Telefonberater besser im Umgang mit vertraulichen Daten zu 
schulen, damit die Sicherheitslücke, dass Daten ohne weitere 
Überprüfung an Anrufer herausgegeben werden, geschlossen wird.

Link

Unternehmen, das 
Werbepakete an 
werdende Eltern 

schickt

Das Unternehmen verkaufte bzw. vermietete personenbezogene 
Daten zu kommerziellen Zwecken, hierfür fehlte die Einwilligung der 
Betroffenen.

Link

Rousseau
(Internet-

Plattformbetreiber) / 
Movimento 5 Stelle 

(5-Sterne-
Bewegung)

Die Plattform Rousseau, die mehrere Internetseiten für die Partei 
Movimento 5 Stelle betreute, war 2017 Opfer eines Hackerangriffs 
geworden. Daraufhin (nach altem Datenschutz-Recht) verhängte 
Maßnahmen zur Verbesserung der Sicherheit (z.B. Anonymisierung 
der Daten beim e-voting), wurden offenbar nicht umgesetzt, was bei 
einer Überprüfung zu dem Bußgeld nach DSGVO führte. Obwohl 
die Partei eigentlich die Daten erhob, wurde der Plattform-Betreiber 
als Verarbeiter der Daten zur Verantwortung gezogen.

Link Link Link

Medizinisches 
Unternehmen

Das Unternehmen war offenbar Informationspflichten nicht 
nachgekommen und hatte auch keinen Datenschutzbeauftragten 
bestellt.

Link

Das Unternehmen hatte unrechtmäßig die automatische 
Weiterleitung des E-Mail-Posteingangs eines Mitarbeiters aktiviert

Link

Der Geschäftsführer des betroffenen Ladens hat mit seinem 
Telefon eine Aufnahme von Überwachungsbildern gemacht und 
diese verbreitet. Es fehlt eine Rechtsgrundlage für die Verbreitung 
der Überwachungsaufnahme durch den Geschäftsführer.

Link

Tusla übermittelte einen Schutzbrief an einen Dritten, in dem die 
Identiät von Personen, die Missbrauchsvorwürfe erhoben hatten 
und deren Einzelheiten aufgeführt waren. Dieser Brief wurde von 
dem Empfänger später in den sozialen Medien veröffentlicht. 
Festgestellt wurde hierbei, dass keine dem Risiko Rechnung 
tragenden technischen und organisatorischen Maßnahmen ergriffen 
wurden und die Meldung dieses Vorfalls nicht rechtzeitig erfolgte.

Link (S. 50)

öffentliche 
Straßenverwaltung 

Die norwegische Straßenverwaltung nutzte Verkehrskameras zur 
Überwachung von Vertragspartnern, Mitarbeitern sowie 
Subverkäufern und deren Mitarbeitern. Die Zweck der 
Datenverarbeitung war die Gewährleistung der Verkehrssicherheit 
und des optimalen Verkehrsflusses. Genutzt wurden die Daten 
jedoch zur Dokumentation von Vertragsverletzungen.

Link Link

Demokratikus 
Koalíció (politische 

Partei)

Die personenbezogenen Daten (Namen, E-Mail-Adressen, 
Passwörter) von ca. 6.000 Parteimitgliedern und Unterstützern, die 
auf der Webseite der DK registriert waren, waren in einem 
anonymen Hackerforum veröffentlicht worden. Die 
Aufsichtsbehörde belegte, nachdem sie von einem Bürger darauf 
aufmerksam gemacht worden war, die DK mit dem Bußgeld, da sie 
versäumt hatte, das Datenleck zu melden und die Betroffenen zu 
benachrichtigen. Die Partei hatte argumentiert, es sei unnötig 
gewesen, den Hack zu melden, da es sich nur um veraltete, 
jahrelang nicht aktualisierte Daten handelte, die betroffen waren. 
Die NAIH widersprach, da es sich immer noch um ein hohes 
Sicherheitsrisiko handle, auch wenn seit Jahren keine 
Aktualisierung der Daten erfolgt war, da die politische Einstellung 
der Betroffenen sich nicht zwingend geändert habe und öffentlich 
zugänglich war, ohne dass die Betroffenen davon erfuhren. Zudem 
rügte die NAIH die veralteten Sicherheitsmaßnahmen auf der 
Webseite der DK.

Link Link

Die Aufsichtsbehörde erfuhr über eine Person, welche unbefugter 
Empfänger personenbezogener Daten geworden war, von einem 
Datenschutzverstoß. Der Verstoß bestand in der unverschlüsselten 
und ungesicherten E-Mail Übermittlung einer Datei, die 
personenbezogene Informationenen mehrerer hundert Personen 
beinhaltete. Der Verstoß wurde von dem Unternehmen allerdings 
nicht an die Aufsichtsbehörde gemeldet.

Link Link

http://www.naih.hu/files/NAIH-2019-55_hatarozat.pdf
https://smartlegal.hu/publication/sziget-festival-fined-record-huf-30-million-for-gdpr-breaches-what-went-wrong
https://gdpr.blog.hu/2019/04/08/gdpr_fines_in_hungary_imposed_in
https://www.aepd.es/es/documento/ps-00085-2021.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2021-02/DPC%202020%20Annual%20Report%20(English).pdf
https://www.sic.gov.co/slider/superindustria-sanciona-scotiabank-colpatria-por-incumplir-ley-de-protecci%C3%B3n-de-datos
https://www.irishtimes.com/news/crime-and-law/tusla-becomes-first-organisation-fined-for-gdpr-rule-breach-1.4255692
https://www.medianama.com/2020/05/223-ireland-gdpr-fine-75000-euro-tusla/
https://www.dataprotection.ie/sites/default/files/uploads/2021-02/DPC%202020%20Annual%20Report%20(English).pdf
https://www.dataprotection.ie/sites/default/files/uploads/2021-02/Inquiry%20University%20College%20Dublin_0.pdf
https://www.ada.lt/go.php/lit/Imones-atsakomybes-neisvengs--lietuvoje-skirta-zenkli-bauda-uz-bendrojo-duomenu-apsaugos-reglamento-pazeidimus-/1
https://edpb.europa.eu/news/national-news/2019/first-significant-fine-was-imposed-breaches-general-data-protection_de
https://www.aepd.es/es/documento/ps-00484-2020.pdf
https://www.aepd.es/es/documento/ps-00484-2020.pdf
https://www.aepd.es/resoluciones/PS-00159-2019_ORI.pdf
https://www.dataguidance.com/eu-avon-cosmetics-gdpr-violation-reminds-us-of-the-importance-of-the-foundational-data-protection-principles/
https://globaldatareview.com/article/1196756/spanish-watchdog-fines-cosmetics-company-over-mistaken-identity-processing
https://www.aepd.es/resoluciones/PS-00121-2019_ORI.pdf
https://www.aepd.es/resoluciones/PS-00074-2019_ORI.pdf
https://edpb.europa.eu/news/national-news/2021/belgian-dpa-imposes-eu50000-fine-company-distributing-promotional-packages_de
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9101974
https://gdprtoolkit.eu/first-gdpr-fine-issued-in-italy/
https://easygdpr.eu/de/gdpr-incident/strafe-gegen-5-sterne-bewegung/
https://www.derstandard.at/story/2000107377808/fussballerinnen-nackt-gefilmt-mostviertler-trainer-muss-strafe-zahlen
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-forwarding-e-mail_en
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-coop-finnmark_de
https://www.dataprotection.ie/sites/default/files/uploads/2021-02/DPC%202020%20Annual%20Report%20(English).pdf
https://edpb.europa.eu/news/national-news/2020/norwegian-dpa-decision-fine-norwegian-public-roads-administration_en
https://www.datatilsynet.no/en/news/2020/decision-to-fine-the-norwegian-public-roads-administration/
https://www.naih.hu/files/NAIH-2019-2668-hatarozat.pdf
https://edpb.europa.eu/news/national-news/2019/hungarian-sa-investigation-regarding-data-breach-democratic-coalition-dk_en
https://edpb.europa.eu/news/national-news/2021/polish-dpa-fines-enea-sa-data-breach-must-be-notified-supervisory-authority_de
https://www.uodo.gov.pl/decyzje/DKN.5131.7.2020


26.2.19 CPDP bzw. KZLD Bulgarien 27.100,00 € 53.000 BGN Art. 5 I a, 6

2018 AEPD Spanien 27.000,00 € - Art. 5 I d Vodafone Espana

11.02.21 UODO Polen 22.000,00 € 100.000 PLN Art. 32 DSGVO

Feb.21 Norwegen 20.000,00 € 200.000 NOK

11.02.21 Datatilsynet Norwegen 20.000,00 € 200.000 NOK Art. 6, 12, 17 DSGVO Cyberbook AS

13.6.19 CNIL Frankreich 20.000,00 € - Art. 5 I c, 12, 13, 32

12.02.21 UODO Polen 20.000,00 € 85.588 PLN Art. 32, 33 DSGVO WARTA S.A.

21.04.21 Datatilsynet Norwegen 20.000,00 € 200.000 NOK Art. 5, 6, 13 DSGVO Basaren Drift AS

20.8.19 Datainspektionen Schweden 20.000,00 € 200.000 SEK Art. 5 I c, 9. 35, 36 Schule in Skellefteå

05.01.21 CNIL Frankreich 20.000,00 € Art. 6, 12, 13, 15. 32 DSGVO NESTOR

DPA Schweden 18.700,00 €0.000 Schwedische Kronen Art. 33, 34 DS-GVO

29.03.21 VDAI Litauen 15.000,00 € Art. 32 DSGVO Registrų centras

2.7.19 ANSPDCP Rumänien 15.000,00 € 71.028 RON Art. 32

Dateninspektion Dänemark 13.348,00 € Gemeinden

25.4.19 UODO Polen 13.000,00 € 55.750, 50 PLN Art. 5 I f, 32 I b

29.03.21 VDAI Litauen 12.000,00 €

Jul 19 DSB Österreich 11.000,00 € Art. 6 Fußball-Trainer

23.02.21 Datatilsynet Norwegen 10.000,00 € 100.000 NOK Art. 6 DSGVO Aquateknikk AS

11.02.21 Datatilsynet Norwegen 10.000,00 € 100.000 NOK Art. 6 DSGVO

2019 Commissioner for Personal Data Protection Zypern 10.000,00 € - Art. 5 I c, Art. 6 Zeitung

21.3.19 UOOU Tschechien 9.704,00 € 250.000 CZK Art. 5 I c, e unbekannt

17.4.19 NAIH Ungarn 9.400,00 € 3.000.000 HUF Art. 5 I a, 6 unbekannt

20.04.21 AEPD Spanien 8.000,00 € Art. 6 DSGVO

11.02.21 Datatilsynet Norwegen 7.500,00 € 75.000 NOK Art. 6 DSGVO Gveik AS

"T.B." EAD    
(Telekommunikatio

ns-dienstleister)

Ein Kunde wurde ohne sein Wissen oder seine Einwilligung 
mehrfach beim Prepaid-Service registriert. Nach Überprüfung stellte 
die Aufsichtsbehörde fest, dass die Unterschrift und 
Ausweisnummer auf dem Antrag nicht mit denen des Betroffenen 
übereinstimmten, aber dennoch sein Vertrag ohne Abgleich 
abgeändert wurde.

Link

Die Daten eines Kunden wurden auch nach Vertragsauflösung 
gespeichert und seine Mobilfunknummer zur Zusendung von über 
200 Werbe-SMS genutzt. Nach Statement des Mobilfunkanbieters 
war die Telefonnummer des ehemaligen Kunden fälschlicherweise 
zu "Testzwecken" freigegeben und in verschiedenen zu anderen 
Kunden gehörenden Dateien abgespeichert.

Link Link Link

National School of 
Judiciary and Public 

Prosecution 
(KSSIP)

Die Behörde stellte fest, dass die technischen und 
organisatorischen Maßnahmen der Schule unzureichend waren, um 
die Sicherheit der personenebzeogene Daten in der Datenbank zu 
gewährleisten und damit die Risiken nicht ordnungsgemäß 
berücksichtigt. Darüber Hinaus hat der Verantwortliche die Daten 
einem Verarbeiter anvertraut, ohne hierfür einen 
Auftragsverarbeitungsvertrag abzuschließen.

Link Link

Kommune Indre 
Østfold

Die Kommune hatte die Akte eines ehemaligen Schülers auf ihre 
Webseite veröffentlicht. Die Akte enthielt vertrauliche 
personenbezogene Daten

Link

Ein ehemaliger Mitarbeiter des Unternehmens legte Beschwerde 
ein, nachdem er feststellte, dass die automatische Weiterleitung 
seiner persönlichen E-Mail Adresse im Unternehmen aktiviert war, 
ohne dessen Kenntnis. 

Link

UNIONTRAD 
COMPANY 

(Übersetzungsdiens
tleister)

Die UNIONTRAD COMPANY hatte nach bereits erfolgter Mahnung 
durch die CNIL bei einer erneuten Überprüfung weiterhin Kameras 
zur dauerhaften Überwachung der 9 Angestellten installiert. Zu den 
verarbeiteten Daten stellten sie den Angestellsten keine 
Informationen zur Verfügung. Weiterhin bestanden keine 
geeigneten Sicherheitsmaßnahmen gegen einen Zugriff 
Unbefugter.

Link Link

Das Unternehmen sendete eine Versicherungspolice über einen 
Versicherungsvertreter als Auftragsverarbeiter an eine unbefugte 
Adresse. Das Dokument enthielt personenbezogene Daten, die 
dem falschen Empfänger zugesendet wurden und somit die Rechte 
und Freiheiten der Betroffenen gefährdete. Das Unternehmen hat 
diesen Datenschutzverstoß allerdings nicht gemeldet.

Link Link

Aufgrund einer Beschwerde über die Kameraüberwachung in dem 
Restaurant untersuchte die Aufsichtsbehörde den Fall und stellte 
fest, dass keine Rechtsgrundlage für die Überwachung bestehe und 
diese unverhältnismäßig in die Privatsphäre der Gäste und 
Mitarbeiter eingreife. Zudem habe es der Verantwortliche versäumt 
Informationen über die Überwachung zur Verfügung zu stellen.

Link

An der Schule war ein Pilotprojekt zur Überwachung der 
regelmäßigen Anwesenheit der Schüler durchgeführt worden: Mit 
Gesichts-Scans wurden die biometrischen Daten erhoben und für 
die Überprüfung der Anwesenheit ausgewertet. Nach Ansicht der 
Aufsichtsbehörde wurden damit Daten ohne rechtliche Grundlage 
verarbeitet, da die Schule zwar Einwilligungen eingeholt hatte, 
aufgrund des Ungleichgewichts zwischen Schülern und 
Schulverwaltung diese aber nicht wirksam sein konnten. Auch war 
die Behörde nicht vor dem Start des Projekts aufgrund des hohen 
Datenschutzrisikos konsultiert worden.

Link Link

Das Unternehmen sendete E-Mails an 653.033 Betroffene, ohne 
deren Einwilligung. Die Kontaktdaten hierzu wurden durch deren 
Anmeldung auf der Website erlangt. Weiterhin enthielt die 
Datenschutzerklärung nicht alle erforderlichen Angaben und auch 
die Anforderungen an den Auskunftsanspruch der Betroffenen 
wurde nur unzureichend erfüllt. Darüber Hinaus wurden auch keine 
angemessenen Sicherheitsvorkehrungen für die Betroffenen auf der 
Website zur Verfügung gestellt.

Link

Nationale 
Government 

Service Center 
( NGSC)

Die Datenmeldung einer Datenpanne ist verspätet erfolgt. ( An die 
Aufsichtsbehörde und an die Betroffenen).

Link

Das staatliche Register wurde mit einem Bußgeld belegt, da Mängel 
an den technischen und organisatorischen Maßnahmen, hinsichtlich 
der Gewährleistung der Integrität, Belastbarkeit und Verfügbarkeit 
der Systeme, sowie hinsichtlich der Vorkehrungen um bei 
physischen oder technischen Vorfällen personenbezogene Daten 
rechtzeitig wiederherzustellen, festgestellt wurden.

Link

World Trade Center 
Bucharest SA

Daten von 46 Hotelgästen waren von Unbefugten abfotografiert und 
teils später online veröffentlicht worden. Die Daten waren auf einer 
Liste in Papierform beim Frühstücksbüffet zur Überprüfung der 
Gäste genutzt worden, aber nicht genügend vor einem Zugriff 
Dritter geschützt worden.

Link

100.000 DK und 50.000 
DK

Verstoß über die Sicherheit von personenbezogenen Daten i.V.m. 
Diebstahl eines Computers. ( Keine Verschlüsselung der Daten).

Link

Dolnośląski 
Związek Piłki 

Nożnej 
(Niederschlesischer 

Fußballverband)

Der Fußballverband hatte versehentlich detaillierte Informationen zu 
Schiedsrichtern, denen eine Lizenz erteilt worden war, online auf 
seiner Webseite veröffentlicht. Erschwerend wirkte sich auf die 
Bußgeldhöhe aus, dass der Verstoß 3 Jahre andauerte und über 
500 Schiedsrichter betroffen waren. Mildernd wurde die Kooperation 
mit der Aufsichtsbehörde berücksichtigt, sowie die Tatsache, dass 
den Betroffenen offenbar faktisch kein Schaden durch die 
Datenschutzverletzung entstanden war.

Link

Art. 5, 13, 24, 32, 35, 58 Abs. 2 
DSGVO

National Public 
Health Center 

(NPHC)

Die Datenaufsichtsbehörde begann mit der Überwachung der 
Anwendung „Karantinas“ als Reaktion auf Informationen in den 
Medien, die eine mögliche unzulässige Verarbeitung 
personenbezogener Daten annahmen. Die Untersuchung ergab, 
dass Daten von 677 Betroffenen gesammelt wurden und diese nicht 
nur in Litauen verarbeitet wurden, sondern auch in Europa und 
Drittländern. Das Unternehmen und der Entwickler der Anwendung 
wurden als gemeinsame Verantwortliche ausgemacht. Bei der 
Entscheidung zur Verhängung des Bußgeldes wurden die 
mangelnden technischen und organisatorischen Maßnahmen, die 
unrechtmäßige Verarbeitung, die Verarbeitung besonderer 
Kategorien personenbezogener Daten, sowie die fehlende 
Einhaltung des Abbruchs der der Datenverarbeitung auf Anweisung 
der Behörde, berücksichtigt.

Link

(noch nicht final) (10.000 €  
+ 1.000 € 

Verfahrenskosten)

Ein Trainer hatte mit einem Handy versteckt Aufnahmen von seinen 
Spielerinnen in der Umkleide und Dusche gemacht. Ein 
Strafverfahren diesbezüglich war eingestellt worden. Der Trainer hat 
gegen das Bußgeld Beschwerde eingelegt.

Link

Ein Betroffener stellte fest, dass das Unternehmen seine 
Kreditfähigkeit beurteilte, obwohl er in keinerlei Kundenbeziehung 
oder in sonstiger Verbindung mit dem Unternehmen stand. Die 
Behörde stellte hierbei eine Datenverarbeitung ohne bestehende 
rechtliche Grundlage fest.

Link

Lindstrand Trading 
AS

Ein Betroffener wurde darüber benachrichtigt, dass das 
Unternehmen, zu dem er in keinerlei Beziehung steht, seine 
Kreditfähigkeit beurteilt hat. Die Beurteilung über die Kreditfähigkeit 
beinhalte detaillierte Informationen über die persönliche finanzielle 
Situation des Betroffenen, sodass es nicht zumutbar sei, dass diese 
Information unrechtmäßig erlangt werden könne.

Link

Eine Zeitung hatte die Namen und Gesichter zweier Polizisten 
veröffentlicht, die an einer (angeblich rechtswidrigen) Verhaftung 
beteiligt waren, sowie das Bild eines dritten Polizisten. Der 
Commissioner verhängte das Bußgeld, da bei der Abwägung 
zwischen dem Recht der Polizisten auf den Schutz ihrer Daten und 
dem Recht auf Information der Öffentlichkeit das Recht der 
Polizisten höher wiege. Schließlich hätte der Bericht nach Ansicht 
der Behörde auch mit Intialen und verpixelten Gesichtern dem 
Informationsbedürfnis der Öffentlichkeit genügt, ohne die 
Betroffenen zu identifizieren. Es lag mithin ein Verstoß gegen den 
Grundsatz der Datenminimierung vor.

Link

Das Unternehmen hatte gegen den Grundsatz der 
Datenminimierung und der Speicherbegrenzung verstoßen, indem 
es zunächst mit aufgezeichneten Telefonaten zu viele Daten erhob 
und dann eine regelmäßige Speicherzeit von 10 Jahren vorsah. Die 
Aufsichtsbehörde verhängte zugleich Auflagen zur Abhilfe dieser 
Missstände, denen das Unternehmen nachkommen will.

Link

Der Verantwortliche hatte die Verarbeitung von 
personenbezogenen Daten nach Ansicht der Aufsichtsbehörde auf 
die falsche Rechtsgrundlage gestützt und damit gegen den 
Grundsatz der Transparenz verstoßen.

Link

HIGHCLIFEE 
ESTATES 

MARBELLA, S.L.

Das Unternehmen veröffentlichte auf ihrer Website Fotos von zwei 
Betroffenen ohne deren Einwilligung.

Link

Ein Betroffener wurde darüber benachrichtigt, dass das 
Unternehmen, zu dem er in keinerlei Beziehung steht, seine 
Kreditfähigkeit beurteilt hat, woraufhin dieser Beschwerde bei der 
zuständigen Behörde einlegte.

Link

https://www.cpdp.bg/?p=element_view&aid=2180
https://www.aepd.es/resoluciones/PS-00411-2018_ORI.pdf
https://lean-jsy.co.uk/updates-%2F-blogs/f/latest-fines-from-around-the-eu
http://rgpdblog.com/la-agencia-espanola-de-proteccion-de-datos-aepd-impone-a-vodafone-las-primeras-dos-multas-por-infraccion-del-rgpd/
https://edpb.europa.eu/news/national-news/2021/polish-dpa-fines-national-school-judiciary-and-public-prosecution-kssip_de
https://www.uodo.gov.pl/decyzje/DKN.5130.2024.2020
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-municipality-indre-ostfold_en
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-cyberbook_de
https://www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=CNILTEXT000038629823&fastReqId=946473298&fastPos=1
https://www.datenschutzbeauftragter-info.de/geldbusse-von-20-000-euro-wegen-illegaler-mitarbeiterueberwachung/
https://edpb.europa.eu/news/national-news/2021/polish-dpa-warta-failure-notify-personal-data-breach-without-undue-delay_de
https://uodo.gov.pl/decyzje/DKN.5131.5.2020
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/gebyr-til-basaren-drift-as/
https://www.datainspektionen.se/nyheter/sanktionsavgift-for-ansiktsigenkanning-i-skola/?utm_source=POLITICO.EU&utm_campaign=360ade166e-EMAIL_CAMPAIGN_2019_08_22_04_59&utm_medium=email&utm_term=0_10959edeb5-360ade166e-190359285
https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-renders-swedens-first-gdpr-fine_en
https://www.cnil.fr/fr/prospection-commerciale-sanction-de-20-000-euros-lencontre-de-la-societe-nestor
https://edpb.europa.eu/news/national-news/2020/swedish-data-protection-authority-issues-fine-against-national-government_de
https://edpb.europa.eu/news/national-news/2021/lithuanian-dpa-issues-eur-15000-fine-infringements-general-data-protection_de
https://www.dataprotection.ro/index.jsp?page=O_noua_amenda_GDPR&lang=ro
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2020/mar/to-kommuner-indstillet-til-boede/
https://uodo.gov.pl/decyzje/ZSPR.440.43.2019
https://edpb.europa.eu/news/national-news/2021/lithuanian-dpa-issues-eur-15000-fine-infringements-general-data-protection_de
https://www.derstandard.at/story/2000107377808/fussballerinnen-nackt-gefilmt-mostviertler-trainer-muss-strafe-zahlen
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-aquateknikk_de
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-lindstrand-trading_de
http://www.privacyminders.com/news/gdpr-10-000-fine-on-a-newspaper-for-publishing/
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34470
http://www.naih.hu/files/NAIH-2019-167-hatarozat.pdf
https://www.aepd.es/es/documento/ps-00491-2020.pdf
https://edpb.europa.eu/news/national-news/2021/norwegian-dpa-issues-fine-gveik_de


26.8.19 DSI Lettland 7.000,00 € - Art. 17 Online-Händler

Mai.20 Dänemark 6.725,00 € Art. 15 DSGVO JobTeam

26.3.19 CPDP bzw. KZLD Bulgarien 5.100,00 € 10.000 BGN Art. 5 I a, 6 "A.R." EOOD

05.01.20 UODO Polen 5.000,00 € 21.000 PLN Art. 31 DSGVO Anwara Sp. Z o.o

2018 AEPD Spanien 5.000,00 € - Art. 5 I d Vodafone Espana

AEPD Spanien 5.000,00 € Art. 58 Abs. 1 RGPD ( DS-GVO) Keine Beantwortung der Beschwerde der Aufsichtsbehörde

18.2.19 IDPC Malta 5.000,00 € - Art. 32

2019 Commissioner for Personal Data Protection Zypern 5.000,00 € - Art. 15 Krankenhaus

14.04.20 Autiritatea Nationala de Supraveghere Rumänien 5.000,00 € 24163,50 lei

12.9.18 DSB Österreich 4.800,00 € (nur 2.400 € nach DSGVO) Art. 5 I a, c, 6 I Wettlokal

13.2.20 Autoritatea Nationala de Supraveghere Rumänien 4.130,00 € 20.000 lei

AEPD Spanien 4.000,00 € Art.6 Abs. 1 RGPD (DS-GVO) Privatperson Heimliches Fotografieren von Badegästen

4.3.19 NAIH Ungarn 3.200,00 € 1.000.000 HUF Art. 5 I b, c, 6, 13 III, 17 I Finanzinstitution

28.2.19 NAIH Ungarn 3.200,00 € 1.000.000 HUF Art. 5 I a, 6

18.12.18 NAIH Ungarn 3.200,00 € 1.000.000 HUF Art. 12 IV, 13, 15, 18 I c unbekannt

13.5.19 UOOU Tschechien 3.105,00 € 80.000  CZK Art. 5 I a, b, 32 I unbekannt

5.7.19 ANSPDCP Rumänien 3.000,00 € 14.173,50 RON Art. 32

Feb.21 UODO Polen 3.000,00 € 12.000 PLN Art. 51 DSGVO Smart Cities

25.2.20 Autoritatea Nationala de Supraveghere Rumänien 3.000,00 € 14.423,7 lei Art. 32 DS-GVO

27.2.20 Autoritatea Nationala de Supraveghere Rumänien 3.000,00 € 14.420,4 lei Art. 6, Art.21 Abs. 3 DS-GVO

Jul 19 ANSPDCP Rumänien 2.500,00 €  11.834,25  BGN Art. 5 I c, 6, 12, 13 Uttis Industries SRL

20.12.18 DSB Österreich 2.200,00 € Art. 5 I a, c, 6 Privatperson

28.5.19 APD Belgien 2.000,00 € - Art. 5 I b, 6 Bürgermeister

13.2.20 Autiritatea Nationala de Supraveghere Rumänien 2.000,00 € 9529,2 lei Art. 58 Abs. 1 lit. a, e DS-GVO

5.4.19 NAIH Ungarn 1.900,00 € 600.000 HUF Art. 15 Arbeitgeber

2018 DSB Österreich 1.800,00 € - unbekannt Kebab Restaurant

20.2.19 NAIH Ungarn 1.560,00 € 500.000 HUF Art. 5 I a, c Schuldeneintreiber

8.2.19 NAIH Ungarn 1.560,00 € 500.000 HUF Art. 5 I d Bank

4.2.19 UOOU Tschechien 1.168,00 € 30.000 CZK Art. 5 I a, 13 Autovermietung

Ein Online-Händler hatte wiederholt einem ehemaligen Kunden, der 
um Löschung seiner Handynummer gebeten hatte, Werbe-SMS 
geschickt. Abgesehen davon, dass er die Anfrage des Kunden nicht 
beantwortete, arbeitete er auch mit der Aufsichtsbehörde nicht 
zusammen und kam deren Aufforderung zur Auskunft nicht nach, 
sodass das Bußgeld entsprechend höher ausfiel.

Link

50.000 DKK (noch nicht 
rechtskräftig

Das Unternehmen hat personenbezogene Daten gelöscht die 
Gegenstand eines Auskunftsersuchens waren. Die Löschung 
erfolgte nach Eingang des Ersuchens und vor der 
Auskunftserteilung.

Link

Das Unternehmen hatte die Daten des Betroffenen genutzt, um 
einen mit dem Betroffenen geschlossenen Arbeitsvertrag an die 
bulgarische Steuerbehörde zu melden, obwohl der Mann zum 
Zeitpunkt der Meldung inhaftiert war. Die Weitergabe der Daten 
geschah ohne dessen Wissen und Zustimmung.

Link

Das Unternehmen kam der Verpflichtung zur Zusammenarbeit mit 
der Aufsichtsbehörde nicht nach, indem es die schriftlichen 
Anfragen der Aufsichtsbehörde, zur Untersuchung einer 
Beschwerde eines Betroffenen, nicht berücksichtigte.

Link Link

Vodafone Espana gab Daten eines Kunden an ein Bonitätsregister 
(BADEXCUG) weiter, obwohl bereits entschieden worden war, dass 
die Kosten dem Kunden zu erstatten seien. Damit kam das 
Unternehmen seiner Pflicht zur unverzüglichen Berichtigung nicht 
nach.

Link Link Link

XFERA MOVILES, 
S.A

Link

Lands Authority        
       

(Liegenschaftsbehö
rde)

Die Daten auf der Webseite der LA (u.a. Ausweisdaten, E-Mail-
Korrespondenz, Erklärungen zu Anträgen) waren durch einen 
Fehler im System auffind- und einsehbar. Die IDPC sperrte 
vorübergehend die Webseite und verhängte das Bußgeld wegen 
der unzureichenden Sicherheitsmaßnahmen.

Link Link

Eine Patientin ersuchte um Auskünfte über die von ihr 
gespeicherten Daten bei dem Krankenhaus, dieses konnte 
allerdings ihre Akte nicht mehr auffinden. Das Bußgeld wurde 
erhoben, da bei der rechtmäßigen Datenverarbeitung auch die 
Sicherheit vor versehentlicher Zerstörung oder anderweitigem 
Verlust der Daten gewährleistet sein muss.

Link

Art. 32 Abs.  4 i.V.m. Art. 32 
Abs.1, 2 DS-GVO

Banca Comericala 
Romana SA

Ein Mitarbeiter der Bank hat Ausweiskopien von Minderjährigen 
Kunden und den gesetzl. Vertretern über das private Smartphone 
(Whatsapp ) gesendet.

Link

Der Inhaber mehrerer Wettlokale hatte vor einem eine 
Überwachungskamera angebracht, deren Aufnahmebereich sich 
auch auf den öffentlichen Verkehrsbereich in einem Abstand bis 
20m vor dem Lokal erstreckte. Auf die Überwachungskamera wurde 
nicht hingewiesen (Verstoß gegen österreichisches Recht, § 13 
BSD). Da vorübergehende Passanten nicht mit Bildaufnahmen 
rechnen mussten und erst recht nicht mit deren Speicherung, wurde 
ein Bußgeld nach Landesrecht (ebenfalls 2.400 €) und eines nach 
DSGVO verhängt, da der Verstoß zum einen mehrere Monate 
andauerte und um den Betreiber des Wettlokals von weiteren 
Verstößen in seinen anderen Lokalen abzuschrecken.

Link

Art. 3 Abs.1-3 des Gesetzes Nr. 
506/2004, Art. 3 Abs. 6 des 

Gesetzes Nr. 506/2004

Vodafone Romania 
SE

Verstoß gegen die Verarbeitung personenbezogener Daten und 
dem Schutz der Privatsphäre im Bereich elektronischer 
Kommunikation. 

Link

Link

Ein Kunde hatte die Berichtigung und Löschung seiner 
personenbezogenen Daten gefordert. Die Löschung seiner 
Telefonnummer war mit der Begründung abeglehnt worden, dass 
ein berechtigtes Interesse der Löschung entgegenstehe, da die 
Institution eine Forderung gegen den Kunden durchsetzen wolle. 
Die Aufsichtsbehörde verneinte das berechtigte Interesse bzgl. der 
Telefonnummer, da die Postadresse zur Kommunikation ausreiche 
und sonst ein Verstoß gegen den Grundsatz der Datenminimierung 
vorliege.

Link

Bürgermeister von 
Kecskemét

Das Bürgermeisteramt hatte gegenüber einer von ihm 
beaufsichtigten Organisation die personenbezogenen Daten eines 
Whistleblowers rechtswidrig offengelegt. Der Angestellte hatte eine 
Beschwerde über seinen Arbeitgeber beim Bürgermeisteramt 
eingelegt. Daraufhin hatte das Amt die Einrichtung über das 
Vorliegen der Beschwerde unterrichtet und Ermittlungen eingeleitet. 
Als die Organisation die Offenlegung des Beschwerdeinhalts 
forderte, wurde versehentlich auch der Name des 
Beschwerdeführers weitergegeben. Die Aufsichtsbehörde 
berücksichtigte erschwerend die Folgen für den Betroffenen: Dieser 
war nach der Offenlegung seines Namens entlassen worden.

Link

Einem Betroffenen wurden bzgl. Videoüberwachung bei 
Auskunftsersuchen weder die Aufnahmen noch Informationen über 
deren Speicherung und weitere Verwendung oder bestehendes 
Beschwerderecht zur Verfügung gestellt.

Link

Die Daten des Betroffenen waren zur Führung eines Girokontos bei 
dem Unternehmen gespeichert. Als der Betroffene ein Jahr nach 
Eröffnung des Kontos kontaktiert wurde und sich herausstellte, das 
jemand anders das Konto unter seinem Namen eröffnet hatte, 
wurde es auf Ersuchen des Betroffenen geschlossen. Allerdings 
waren nach Ansicht der Aufsichtsbehörde die internen 
Kontrollmechanismen des Unternehmens, die technischen und 
organisatorischen Maßnahmen ungenügend, da erst ein Jahr nach 
Vertragsschluss durch Kontakt mit dem Betroffenen der 
rechtswidrige Vertragsschluss dem Unternehmen bekannt wurde.

Link

Legal Company & 
Tax Hub SRL

Aufgrund ungenügender Sicherheitsmaßnahmen auf der Webseite 
waren fast zwei Monate lang personenbezogene Daten wie 
Adressen, Beruf, Transaktionsdetails für Unbefugte zugänglich.

Link Link

Das Unternehmen beantwortete Schreiben der UODO nicht und 
verwehrte den Zugang zu personenbezogenen Daten und anderen 
Informationen. Der Zugang zu diesen Daten benötigt die UODO zur 
Erfüllung seiner Aufgaben.

Link

Enel Energie 
Muntenia SA 

Versendung von personenbezogenen Daten eines Kunden ( Vor- 
und Nachname, Adresse, E-Mail-Adresse, Kundencode) einem 
anderen Kunden gesendet hat.

Link

Dante International 
S.A.

Werbebotschaften an Einzelpersonen, trotz Bestätigung über eine 
Abmeldung der Werbung.

Link

Ob den Informationspflichten u.a. über die Verwendung seines 
Videoüberwachungssystems von dem Unternehmen 
nachgekommen wurde, konnte dieses nicht ausreichend 
nachweisen.

Link

(1.000 € nach DSGVO, 
Rest nach 

Österreichischem DSG)

Ein Mann hatte private Gemeinschaftsbereiche in einer 
Wohnanlage videoüberwacht, die nicht allein zu seinem 
Wohnbereich gehörten (u.a. Garten, Parkplatz, Zugangsbereiche). 
Auf die Videoüberwachung wurde nach österreichischem Recht 
auch nicht hinreichend hingewiesen.

Link

Ein Bürgermeister  hatte Kontakt mit den Beschwerdeführern über 
ihren Architekten wegen einer baulichen Änderungsmaßnahme. Der 
Bürgermeister nutzte bei den darauffolgenden Kommunalwahlen 
dann die dadurch erhaltenen E-Mail-Adressen für die Zusendung 
von Wahlwerbung.

Link

Asociatia SOS 
Infertilitatea 

Es wurden personenbezogene Daten ohne Einwilligung des 
Betroffenen veröffentlicht. Weiterhin wurde auf ein Schreiben der 
Datenschutzaufsichtsbehörde nicht reagiert.

Link

Dem wiederholten Auskunftsersuchen eines Angestellten wurde 
nicht nachgekommen.

Link

Datenschutzrechtswidrige Nutzung einer 
Videoüberwachungsanlage

Link

Der Antrag eines Betroffenen auf Auskunft und Löschung seiner 
personenbezogenen Daten führte dazu, dass der Verantwortliche 
zunächst weitere persönliche Daten erhob, um ihn identifizieren zu 
können. Dann lehnte er aber das Löschbegehren ab aufgrund der 
Aufbewahrungsfristen für die Rechnungslegung und interner 
Vorschriften, informierte hierüber allerdings nicht ordnungsgemäß.

Link

Die Bank war dem Ersuchen des Betroffenen um Berichtigung einer 
vorliegenden falschen Telefonnummer nicht nachgekommen. Als 
Folge dessen versendete die Bank wiederholt Informationen über 
die Kreditschulden des Betroffenen als SMS an die falsche 
Nummer.

Link

Ein Kunde der Autovermietung stellte fest, dass die GPS-Daten 
seiner Fahrt erhoben wurden und legte Beschwerde ein. Der 
Autovermieter verwies auf den Schutz seines Interesses daran zu 
wissen, wo sich sein Auto befindet (für den Fall eines Diebstahls 
oder Unfalls), als legitimen Zweck zur Erhebung nach Art. 6 I f 
DSGVO. Die Aufsichtsbehörde verneinte die Abwägung der 
Interessen zugunsten des Unternehmens, sodass kein legitimer 
Zweck gegeben sei. Zudem war weder in den AGB noch im Vertrag 
auf das GPS-Tracking hingewiesen worden, wodurch die 
Informationspflicht verletzt wurde.

Link

https://www.dvi.gov.lv/lv/zinas/datu-valsts-inspekcija-piemero-7000-eiro-lielu-naudas-sodu-internetveikalam-par-personas-datu-apstrades-parkapumiem/
https://edpb.europa.eu/news/national-news/2020/fine-proposed-danish-recruitment-company_en
https://www.cpdp.bg/?p=element_view&aid=2191
https://edpb.europa.eu/news/national-news/2021/polish-dpa-fines-anwara-sp-z-oo-failing-cooperate_de
https://uodo.gov.pl/decyzje/DKE.561.16.2020
https://www.aepd.es/resoluciones/PS-00331-2018_ORI.pdf
https://lean-jsy.co.uk/updates-%2F-blogs/f/latest-fines-from-around-the-eu
http://rgpdblog.com/la-agencia-espanola-de-proteccion-de-datos-aepd-impone-a-vodafone-las-primeras-dos-multas-por-infraccion-del-rgpd/
https://www.aepd.es/es/documento/ps-00436-2019.pdf
https://idpc.org.mt/en/Press/Pages/Lands-Authority-Personal-Data-Breach.aspx
https://timesofmalta.com/articles/view/massive-lands-authority-security-flaw-dumps-personal-data-online.694982
https://www.agplaw.com/cyprus-gdpr-commissioner-fines-newspaper-and-hospital/
https://www.dataprotection.ro/?page=Sanctiune_pentru_incalcarea_RGPD_BCR&lang=ro
https://www.dsb.gv.at/documents/22758/116802/Straferkenntnis+DSB-D550.038+0003-DSB+2018.pdf/fb0bb313-8651-44ac-a713-c286d83e3f19
https://www.dataprotection.ro/?page=Comunicat_noua_amenda_vodafone&lang=ro
https://www.aepd.es/es/documento/ps-00335-2019.pdf
https://www.naih.hu/files/NAIH-2019-2526-2-H-hatarozat.pdf
https://www.naih.hu/files/NAIH-2019-596-hatarozat.pdf
https://www.naih.hu/files/NAIH-2018-5559-H-hatarozat.pdf
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34471
https://www.dataprotection.ro/?page=2019%20A%20treia%20amenda%20in%20aplicarea%20RGPD&lang=ro
https://edpb.europa.eu/news/national-news/2019/third-fine-romanian-supervisory-auhtority_en
https://edpb.europa.eu/news/national-news/2021/polish-dpa-fines-smart-cities-another-fine-lack-cooperation-personal-data_de
https://www.dataprotection.ro/?page=Comunicat_amenda_enel_martie_2020&lang=ro
https://www.dataprotection.ro/?page=Comunicat_amenda_dante_international_martie_2020&lang=ro
https://www.dataprotection.ro/?page=A_patra_amenda&lang=ro
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=521e85cf-8d59-4b5c-a330-e36cf9444631&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ=&VonDatum=25.05.2018&BisDatum=31.12.2099&Norm=&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=&Dokumentnummer=DSBT_20181220_DSB_D550_037_0003_DSB_2018_00
https://www.autoriteprotectiondonnees.be/news/lautorite-de-protection-des-donnees-prononce-une-sanction-dans-le-cadre-dune-campagne
https://www.dataprotection.ro/?page=Comunicat_amenda_asociatia_sos_infertilitatea&lang=ro
http://www.naih.hu/files/NAIH_2019_133_hatarozat.pdf
https://www.derstandard.de/story/2000092017999/erst-vier-strafen-wegen-dsgvo-seit-mai
https://www.naih.hu/files/NAIH-2019-1841_hatarozat.pdf
https://www.naih.hu/files/NAIH-2019_363_hatarozat.pdf
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34465


4.2.19 UOOU Tschechien 1.168,00 € 30.000 CZK Art. 5 I f Kreditvermittlung

Aug 19 Landesgericht Feldkirch Österreich 800,00 € Post

26.2.19 UOOU Tschechien 773,00 € 20.000 CZK Art. 15 Unternehmen

28.2.19 UOOU Tschechien 580,00 € 15.000 CZK Art. 5 I f

4.12.18 CPDP bzw. KZLD Bulgarien 511,00 € 1.000 BGN Art. 5 I b

8.4.19 CPDP Bulgarien 511,00 € 1.000 BGN Art. 5 I a, 6, 9 I, II Arztpraxis

22.2.19 CPDP bzw. KZLD Bulgarien 511,00 € 1.000 BGN Art. 5 I b, c, 12, 15 I a-c, g, III Arbeitgeber

17.1.19 CPDP bzw. KZLD Bulgarien 511,00 € 1.000 BGN Art. 5 I a, 6 Bank

25.10.18 UOOU Tschechien 386,00 € 10.000 CZK Art. 15 Unternehmen

10.1.19 UOOU Tschechien 386,00 € 10.000 CZK Art. 6 I Arbeitgeber

2018 DSB Österreich 300,00 € - unbekannt Kfz-Halter Datenschutzrechtswidrige Nutzung einer Dashcam

06.05.19 UOOU Tschechien 193,00 € 5.000 CZK Art. 15 Unternehmen

2019 DSB Österreich Spotify

2019 DSB Österreich Amazon Prime

2019 DSB Österreich Apple Music

2019 DSB Österreich Dazn

2019 DSB Österreich Filmmit

2019 DSB Österreich Netflix

2019 DSB Österreich SoundCloud

2019 DSB Österreich Youtube

Das Unternehmen hatte die Daten von ca. 300 Kunden (u.a. 
Sozialversicherungsnummern und Telefonnummern) in 
Verbraucherkreditanträgen etwa zwei Wochen frei in einem Karton 
in der Garage eines Mehrfamilienhauses gelagert, dieser wurde 
dann später neben einem Müllcontainer gefunden. Die 
Aufbewahrung verstieß damit gegen das Prinzip, dass Daten sicher 
vor Beeinträchtigung, Zugriff und Zerstörung verarbeitet und 
gespeichert werden müssen (Integrität und Vertraulichkeit).

Link

(kein Bußgeld, sondern 
vom Gericht zuerkannter 

Schadenersatz)

Ein Vorarlberger Anwalt verklagte die Österreichische Post auf 
immateriellen Schadenersatz. Er war einer der Betroffenen, deren 
Parteiaffinität von der Post zusätzlich zur Adresse gespeichert 
wurde. Nach Ansicht des Gerichts handelt es sich bei der 
politischen Zugehörigkeit um besonders sensible Daten, die nicht 
ohne Einwilligung und Wissen des Betroffenen erhoben werden 
durften, weshalb ihm immaterieller Schadensersatz zugesprochen 
wurde. Die Post hatte die Parteiaffinitäten von über 2 Mio. 
Österreichern erhoben und diese Informationen an Parteien 
verkauft. In dem verhandelten Fall konnte nach Ansicht des 
Gerichts die Weitergabe der Daten nicht festgestellt werden, sonst 
wäre der Schadenersatz höher ausgefallen. Das Urteil ist noch nicht 
rechtskräftig. Die Post geht noch dagegen vor, da sie sonst von den 
anderen Betroffenen evtl. höhere Schadenersatzklagen zu fürchten 
hat.

Link

Das Unternehmen hatte den Betroffenen mit Angeboten zum 
Aktienhandel kontaktiert und keine Auskunft innerhalb der 
gesetzlichen Frist erteilt, als dieser mehrfach nachfragte, wie das 
Unternehmen an seine Kontaktdaten gekommen war. Die 
Aufsichtsbehörde wurde aufgrund der Beschwerde des Betroffenen 
tätig.

Link

Online-Rollenspiel-
Plattform

Der Betreiber eines Online-Rollenspiels hatte ein Datenleck für etwa 
30 Minuten aufgrund mangelnder Sicherheitsvorkehrungen zu 
vermelden. In diesem Zeitfenster konnten Unbefugte auf Daten der 
Spieler zugreifen (E-Mailadresse, Spielerkonto-Passwort und IP-
Adresse). Der Betreiber wies die Schuld von sich und gab dem 
Programmierer die Schuld, seine Macht missbraucht haben, um auf 
die Daten zuzugreifen. Da außerdem nur kurzzeitig und nur relativ 
„unwichtige‟ personenbezogene Daten von einer begrenzten 
Anzahl Personen betroffen waren, fiel das Bußgeld vergleichsweise 
gering aus. Der Verantwortliche führte zum Beispiel auch aus, dass 
die Anzahl der Spielerkonten nicht auf eine ebenso große Anzahl 
betroffener natürlicher Personen schließen lasse, da es üblich sei, 
dass Spieler, um sich Vorteile im Spiel zu verschaffen, (entgegen 
der Nutzungsbedingungen) mehrere Spielerkonten eröffneten.

Link

"T.B.A.B." EAD 
(Bank)

Ein früherer Kunde der Bank wurde angerufen, um Informationen 
über einen Nachbarn, der dort Kunde war, einzuholen. Der 
ehemalige Kunde schrieb die Bank an, seine Daten zu löschen, da 
das Vertragsverhältnis 2015 geendet hatte. Er erhielt jedoch keine 
Antwort und es erfolgte ein weiterer Anruf bzgl. eines Dritten. 
Daraufhin legte der Mann Beschwerde bei der CPDP ein. Diese 
erhob das Bußgeld wegen des fehlenden legitimen Zwecks für die 
Datenverarbeitung, da der Sachverhalt jedoch nicht vollständig 
nachgewiesen werden konnte und die Bank sich kooperativ verhielt 
und den Anruf einem eigenmächtig handelnden Angestellten 
zuschrieb, blieb es bei einem geringen Betrag verbunden mit der 
Auflage, die Daten des ehemaligen Kunden endgültig zu löschen.

Link Link

Ein Patient stellte fest, dass er bei einem Arzt als Patient geführt 
wurde, bei dem er nie gewesen war, und dass er deswegen im 
Register der Krankenkasse bei verschiedenen Hausärzten 
gemeldet war. Seine Daten waren irrtümlich durch eine Software 
übertragen worden beim Verkauf der Praxis seines früheren 
Hausarztes: In der Software war eine Löschung der Patienten nicht 
vorgesehen, nur ein Wechsel zwischen aktiv und inaktiv im Status. 
Der Beschwerdeführer war bereits inaktiv gesetzt vor der Aufgabe 
der Arztpraxis. Bei der Übernahme der Praxis hatte der neue Arzt 
auch die Software übernommen, der Betroffene war aber 
versehentlich wieder als aktiv geführt. Es wurde eine Löschung der 
Patientendaten aus dem System des Arztes angeordnet und ein 
Bußgeld wurde verhängt, da es sich bei Gesundheitsdaten um 
besonders sensible Daten nach Art. 9 DSGVO handelt.

Link Link

Ein Mitarbeiter verlangte von seinem Arbeitgeber Auskunft über 
seine personenbezogenen Daten und seine Nachfrage wurde nicht 
rechtzeitig und nicht vollständig beantwortet.

Link

Die Bank hatte die personenbezogenen Daten eines Studenten 
ohne Rechtsgrundlage erhalten.

Link

Der Verantwortliche hatte auf Anfrage zwar die Daten des 
Betroffenen von seiner Website gelöscht, allerdings keine Auskunft 
über die erhobenen und gespeicherten Daten erteilt, auch nach 
mehrfacher Aufforderung.

Ein Arbeitgeber hatte auf seiner Facebookseite personenbezogene 
Daten eines früheren Angestellten trotz Aufforderung nicht gelöscht.

Link

Link

Das Verfahren wegen eines Verstoßes gegen Art. 5 DSGVO wurde 
eingestellt, aber ein Bußgeld wegen Verstoßes gegen die 
Auskunftspflicht verhängt.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da Spotify nur unvollständige Informationen 
z.B. über die Weitergabe von Daten bereitstellte, hat noyb im 
Namen der Nutzer Beschwerde bei der österreichischen DSB 
eingereicht. Die DSB solle die weiteren Schritte ergreifen, d.h. die 
Beschwerden an die Aufsichtsbehörde des Hauptsitzes des 
Unternehmens in der EU weiterleiten und mit dieser Behörde 
zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da Amazon Prime nur mit der Herausgabe 
unvollständiger Rohdaten und nur teilweise verständlich darauf 
reagierte, hat noyb im Namen der Nutzer Beschwerde bei der 
österreichischen DSB eingereicht. Die DSB solle die weiteren 
Schritte ergreifen, d.h. die Beschwerden an die Aufsichtsbehörde 
des Hauptsitzes des Unternehmens in der EU weiterleiten und mit 
dieser Behörde zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da AppleMusic nur mit der Herausgabe 
unvollständiger Rohdaten und nur teilweise verständlich darauf 
reagierte, hat noyb im Namen der Nutzer Beschwerde bei der 
österreichischen DSB eingereicht. Die DSB solle die weiteren 
Schritte ergreifen, d.h. die Beschwerden an die Aufsichtsbehörde 
des Hauptsitzes des Unternehmens in der EU weiterleiten und mit 
dieser Behörde zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da Dazn die Anfragen komplett ignorierte, 
hat noyb im Namen der Nutzer Beschwerde bei der 
österreichischen DSB eingereicht. Die DSB solle die weiteren 
Schritte ergreifen, d.h. die Beschwerden an die Aufsichtsbehörde 
des Hauptsitzes des Unternehmens in der EU weiterleiten und mit 
dieser Behörde zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da Filmmit zwar manuell auf Anfragen 
reagierte, aber detaillierte Informationen zu den Empfängern der 
verarbeiteten Daten schuldig blieb, hat noyb im Namen der Nutzer 
Beschwerde bei der österreichischen DSB eingereicht. Die DSB 
solle die weiteren Schritte ergreifen, d.h. die Beschwerden an die 
Aufsichtsbehörde des Hauptsitzes des Unternehmens in der EU 
weiterleiten und mit dieser Behörde zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da Netflix zwar verständlich antwortete, aber 
nur unvollständige Informationen z.B. über die Weitergabe von 
Daten bereitstellte, hat noyb im Namen der Nutzer Beschwerde bei 
der österreichischen DSB eingereicht. Die DSB solle die weiteren 
Schritte ergreifen, d.h. die Beschwerden an die Aufsichtsbehörde 
des Hauptsitzes des Unternehmens in der EU weiterleiten und mit 
dieser Behörde zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht. Da SoundCloud die Anfragen komplett 
ignorierte, hat noyb im Namen der Nutzer Beschwerde bei der 
österreichischen DSB eingereicht. Die DSB solle die weiteren 
Schritte ergreifen, d.h. die Beschwerden an die Aufsichtsbehörde 
des Hauptsitzes des Unternehmens in der EU weiterleiten und mit 
dieser Behörde zusammenarbeiten.

Link

Die Datenschutzorganisation noyb (none of your business) hat 
Tests durchgeführt, wie das Unternehmen mit Auskunftsanfragen 
nach DSGVO umgeht.  Da Youtube nur unvollständige 
Informationen z.B. über die Weitergabe von Daten bereitstellte, hat 
noyb im Namen der Nutzer Beschwerde bei der österreichischen 
DSB eingereicht. Die DSB solle die weiteren Schritte ergreifen, d.h. 
die Beschwerden an die Aufsichtsbehörde des Hauptsitzes des 
Unternehmens in der EU weiterleiten und mit dieser Behörde 
zusammenarbeiten.

Link

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34467
https://www.addendum.org/datenhandel/schadenersatz/
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34469
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34466
https://www.cpdp.bg/?p=element_view&aid=2152
https://gdprtoolkit.eu/first-gdpr-fine-in-bulgaria/
https://www.cpdp.bg/?p=element_view&aid=2192
https://easygdpr.eu/de/gdpr-incident/strafe-gegen-arztpraxis/
https://www.cpdp.bg/?p=element_view&aid=2177
https://www.cpdp.bg/?p=element&aid=1195
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34464
https://www.derstandard.de/story/2000092017999/erst-vier-strafen-wegen-dsgvo-seit-mai
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34472
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/
https://www.zdnet.de/88352059/dsgvo-aktivist-max-schrems-reicht-beschwerden-gegen-apple-und-amazon-ein/


2019 DPC Irland Facebook

2019 DPC Irland WhatsApp

2019 DPC Irland Apple

2019 DPC Irland Twitter

2019 DPC Irland LinkedIn

2019 DPC Irland Instagram

12.2.19 DSB Österreich - Unterlassungsanordnung Post

Aug 19 EDÖB Schweiz -

Mai 18 – Aug 19 USA Twitter

Aug 19 USA

Jul 19 USA/Kanada Capital One

Aug 19 Suprema

2017-2019 Apple

Sep 19 Facebook

13.8.18 UODO Polen gestartete Überprüfung

9.7.19 Belgian Data Protection Authority (DPA) Belgien Rüge (reprimand) FPS Public Health

15.1.19 DSB Österreich Bescheid, Beschwerde

16.11.18 DSB Österreich

8.8.18 DSB Österreich Art. 33, 34 DS-GVO

6.6.18 DSB Österreich Bescheid, Beschwerde

Derzeit sind bei der Aufsichtsbehörde Irlands, wo sich die 
Hauptniederlassung Facebooks in der EU befindet, mehrere 
Untersuchungen wegen Verstößen gegen das Transparenzgebot 
und die faire Verarbeitung, nach Treu und Glauben, im Gange.

Link Link (S.50f)

Derzeit sind bei der Aufsichtsbehörde Irlands, wo sich die 
Hauptniederlassung WhatsApps in der EU befindet, 
Untersuchungen wegen Verstößen gegen das Transparenzgebot 
und die faire Verarbeitung, nach Treu und Glauben, im Gange.

Link Link (S.50f)

Derzeit sind bei der Aufsichtsbehörde Irlands, wo sich die 
Hauptniederlassung Apples in der EU befindet, Untersuchungen 
wegen Verstößen gegen das Transparenzgebot und die faire 
Verarbeitung, nach Treu und Glauben, im Gange.

Link Link (S.50f)

Derzeit sind bei der Aufsichtsbehörde Irlands, wo sich die 
Hauptniederlassung Twitters in der EU befindet, Untersuchungen 
wegen Verstößen gegen die DSGVO durch unzureichende 
technische und organisatorische Maßnahmen zum Datenschutz im 
Gange. Es gingen 2018 zahlreiche Beschwerden ein, dass 
Datenlecks bei Twitter bestünden.

Link Link (S.50f)

Derzeit ist bei der Aufsichtsbehörde Irlands, wo sich die 
Hauptniederlassung LinkedIns in der EU befindet, eine 
Untersuchung wegen Verstößen gegen die faire Verarbeitung, nach 
Treu und Glauben, im Gange.

Link Link (S.50f)

Derzeit ist bei der Aufsichtsbehörde Irlands, wo sich die 
Hauptniederlassung in der EU befindet, eine Untersuchung gegen 
Instagram wegen Verstößen die faire Verarbeitung, nach Treu und 
Glauben, im Gange.

Link Link (S.50f)

Die Post hatte zusätzlich zu den Namen und Adressen mutmaßliche 
Parteiaffinitäten von ca. 2,2 Mio. Österreichern erhoben und 
gespeichert sowie diese Informationen jahrelang an Parteien 
verkauft. Die Österreichische Datenschutzaufsichtsbehörde hatte 
diesbezüglich ein Prüfungsverfahren eingeleitet und festgestellt, 
dass die Post die Parteineigung nicht statistisch erheben und 
speichern, erst recht nicht damit handeln darf, sofern nicht im 
Einzelfall eine Einwilligung oder ein anderer gesetzlicher Grund 
vorliegt. Die Post wurde angewiesen, diese Praxis künftig zu 
unterlassen und alle diesbezüglich widerrechtlich gespeicherten 
Daten zu löschen. Weiterhin bemängelte die DSB die 
Datenschutzfolgenabschätzung der Post und wies sie an, diese zu 
wiederholen. Die Post geht derzeit gegen die Anordnung vor, da sie 
die Meinung vertritt, legal gehandelt zu haben.

Link Link

CSS 
(Krankenkasse)

Die Krankenkasse CSS hatte in ihrem Online-Portal Rechnungen 
an die falschen Kunden versendet, dies machte nach 
Hochrechnung der CSS etwa 0,07 % aller Rechnungen aus, was 
bei den verarbeiteten 17 Mio. Rechnungen im Jahr aber immerhin 
noch fast 12.000 falsch versendete Rechnungen bedeutete. Da es 
sich bei Gesundheitsdaten um besonders sensible und 
schützenswerte Daten handelt, hat die CSS das System 
überarbeitet, sodass keine Rückschlüsse auf die betroffene Person 
mehr möglich sein sollen, sollte eine Rechnung an den falschen 
Empfänger gehen. Der Eidgenössische Datenschutzbeauftragte 
sah daraufhin keinen weiteren Handlungsbedarf.

Link

Twitter hat offenbar über ein Jahr lang versehentlich Nutzerdaten 
an Werbekunden weitergegeben. Passwörter waren nicht betroffen. 
Nach einer Stellungnahme des Unternehmens wurde das Problem 
am 5.8.19 behoben. Welche Konsequenzen Twitter für diese 
Datenpanne drohen, steht noch nicht fest.

Link Link

Entertainment 
Software 

Association 
(Veranstalter der 

E3)

Auf der Website der Spielemesse E3 waren einige Tage lang die 
Daten von 2025 Fachbesuchern einsehbar. Obwohl die Liste dort 
gelöscht wurde, ist sie wohl von anderen kopiert worden und noch 
immer auffindbar. Welche Konsequenzen für diese Datenpanne 
drohen, steht noch nicht fest.

Link

Durch einen Hackerangriff wurden über 100 Mio. Kundendaten (u.a. 
Adressen, Kreditkarteninformationen) von US-Kunden und 6 Mio. 
Daten von kanadischen Kunden der Bank erbeutet. Eine falsch 
konfigurierte Firewall soll den Datendiebstahl ermöglicht haben. 
Derzeit wird noch gemutmaßt, ob evtl. auch die europäische 
Partnerbank Unicredit betroffen gewesen sein könnte. Eine Klage 
gegen die Täterin ist in Washington anhängig, welche Folgen sich 
für Capital One ergeben, steht noch nicht fest. 

Link Link

Korea/
International

Auf der Plattform Biostar 2 des koreanischen Unternehmens 
Suprema waren über 1 Mio. biometrische Daten (z.B. 
Fingerabdrücke) für etwa eine Woche (nach Entdeckung des Lecks 
durch Datenschützer) öffentlich zugänglich. Die Software wird von 
vielen Unternehmen international zur Zugangskontrolle und z.B. 
auch von der britischen Polizei eingesetzt. Welche Konsequenz das 
immense Datenleck haben wird, ist noch unklar.

Link Link Link

USA/
International

Bis zum 7.2.19, als Google-Forscher Apple verständigten und das 
Unternehmen die Sicherheitslücke schloss, sollen Nutzer von I-
Phones ausspioniert worden sein. Die Malware soll durch den 
Besuch von ungenannten Websites übertragen worden sein. Das 
Ausmaß der Folgen der Sicherheitslücke ist noch nicht umfassend 
bekannt, aber möglicherweise waren chinesische Dissidenten Ziel 
des Angriffs. Was die Konsequenzen des Vorfalls sein werden, ist 
noch unklar.

Link Link

USA/
International

Rund 420 Mio. Telefonnummern von Facebook-Nutzern wurden 
online veröffentlicht. Dabei handele es sich aber um alte Daten, da 
die aufgetauchte Liste mit Hilfe einer inzwischen abgeschalteten 
Funktion, Freunde auf Facebook mittels ihrer Telefonnummer zu 
finden, erstellt worden sei. Was das Ziel der Veröffentlichung oder 
auch der Erstellung der Liste war, ist unbekannt. Ebenso ist unklar, 
mit welchen Konsequenzen Facebook für den neuen 
Datenschutzskandal rechnen muss.

Link

Das Erstellen einer "schwarzen Liste" unzuverlässiger Patienten ruft 
Bedenken der Datenschutzbehörde hervor. Sie prüft von Amts 
wegen, ob dies mit der DS-GVO vereinbar ist.

Link

FPS Public Health wurde gerügt, weil es nicht auf die Ausübung 
des Auskunftsrechts eines Bürgers reagierte.

Link Link

Art. 12 IV, 17 DS-GVO Arztsuch-/ 
Bewertungsportal

Der Beschwerdeführer ist Arzt, die Beschwerdegegnerin betreibt ein 
Arztsuch-/Bewertungsportal im Internet. Dort wurden 
Berufsadresse, Telefonnummer, Öffnungszeiten, Diplome, 
Zertifikate und Name des Beschwerdeführers als Arztprofils 
publiziert. Patienten können auf dem Portal Arztbesuche bewerten 
und ihre Erfahrungen schildern. Die Datenschutzbehörde kam zu 
dem Ergebnis, schlussendlich eine Verletzung des Rechts auf 
Geheimhaltung zu verneinen ist. Die berechtigten Interessen der 
das Portal nutzenden Patienten überwiegen die des Aztes. Daher 
ist Art. 17 I d DS-GVO nicht erfüllt, die Verarbeitung der 
personenbezogenen Daten ist rechtmäßig. Darüber hinaus ist sie 
nach Art. 17 III a DS-GVO zur Ausübung des Rechts auf freie 
Meinungsäußerung und Information erforderlich. Das Portal hat das 
Arztprofil zurecht nicht gelöscht.

Link

Bescheid, amtswegiges 
Prüfverfahren

Art. 6, 7 IV, 9, 12, 13, 14, 35, 37 
DS-GVO

Allergie-Tagesklinik 
D*** GmbH

Die Verantwortliche ist eine GmbH mit Sitz in D***. Ihr 
Geschäftszweck ist die Diagnostik und Therapie von allergischen 
Erkrankungen mit Fokus auf Kinder und Familien. Angestellt waren 
drei Mitarbeiter im Management, 17 Ärzte, zwölf 
Büro-/Labormitarbeiter und zwei Ernährungsberater. 
Gesundheitsdaten als eine besondere Kategorie von Daten (vgl. 
Art. 9 DS-GVO wurden regelmäßig und umfassend verarbeitet. Die 
Datenschutzbehörde stellt einen Verstoß gegen die Pflicht zur 
Bestellung eines Datenschutzbeauftragten fest, bemängelte die 
Verpflichtung von Patienten zu unklaren, gesetzwidrigen 
Einwilligungen und rügte die Nichteinhaltung der 
Informationspflichten. Zudem wurde unzutreffenderweise davon 
ausgegangen, dass eine Datenschutz-Folgenabschätzung 
entbehrlich sei. Der Verantwortlichen wurde aufgetragen, innerhalb 
einer Frist von acht Wochen bei sonstiger Exekution die Mängel zu 
beheben (bzw. damit zu beginnen).

Link

Bescheid, amtswegiges 
Prüfverfahren

N*** Hilfs- und 
Rettungsverband, 

Landesverband ****

Am 12.11.2018 wurde eine Sicherheitsverletzung nach Art. 33 DS-
GVO gemeldet, weil am 10.11.2018 ein Suchtgiftbuch verloren ging. 
Die Datenschutzbehörde trug dem Verantwortlichen auf, innerhalb 
von vier Wochen alle Personen, deren Gesundheitsdaten betroffen 
sind, zu informieren und dies nachzuweisen.

Link

Art. 15 DS-GVO Magistrat der Stadt 
Wien – MA 63 

(Krankenhaus **** 
Wien)

Die Datenschutzbehörde entschied über die 
Datenschutzbeschwerde von Frau Nora A*** gegen den Magistrat 
der Stadt Wien – MA 63 (Krankenhaus **** Wien) wegen einer 
Verletzung im Recht auf Auskunft (unvollständig erteilter Auskunft). 
Der Beschwerde wurde stattgegeben, weil nicht darüber informiert 
wurde, wer konkret auf die Krankenakte zugegriffen hat. Der 
Beschwerdegegner wurde angewiesen, innerhalb von zwei Wochen 
die entsprechende Auskunft zu erteilen.

Link

https://www.bankinfosecurity.com/15-gdpr-probes-in-ireland-target-facebook-twitter-others-a-12059
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https://www.addendum.org/datenhandel/verfahren-gegen-die-post/
https://www.srf.ch/news/schweiz/datenschutz-panne-css-schickt-tausende-von-abrechnungen-an-falsche-kunden
https://help.twitter.com/en/ads-settings
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https://www.deraktionaer.de/artikel/aktien/skandal-bei-capital-one-auch-europaeische-partner-betroffen-20189302.html?feed=TRtvHrugxEKV2n-qR2P-ag
https://www.heise.de/newsticker/meldung/Hackerin-prahlt-mit-Bank-Hack-mit-100-Millionen-Betroffenen-4483011.html
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https://www.heise.de/security/meldung/Biometriedatenbank-mit-27-8-Millionen-Eintraegen-ungesichert-im-Netz-4496575.html
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